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�ડસ્ક્લમેર 

આ પુસ્તક સાયબર �ાઇમ �ાન્ચ, અમદાવાદ શહેર 
તરફથી નાગ�રક અને ખાસ કરીને િવ�ાથ� – િવ�ાિથર્નીઓને 

સરળતાથી િચત્ર અને વાતાર્ના માધ્યમથી િવિવધ �કારના સાયબર 

�ાઇમથી મા�હતગાર કરવા અને �ગૃત કરવાની ભાવનાથી તૈયાર 

કરવામાં આવેલ છે. આ પુસ્તકનો લાભ ગુજરાતની જનતાને મળે 

તે માટે ડૉ. અનંત �ભુ અને તેમની સાયબર સેફ ગલર્ ટીમની 

સ્વીકૃિતથી અને તેઓના સહયોગથી �કાિશત કરવામાં આવેલ છે. 

વાતાર્ઓ વધુ વાસ્તિવક લાગે તે હેતુથી ઘણીખરી કંપની તથા 

સિવર્સ �ોવાઇડરનાં નામ પણ રજૂ કરવામાં આવેલ છે, પરંતુ તેનો 

મતલબ એવો નથી કે, આ કંપનીઓ આ �કારના ગુનાઓ સાથ ે

સંકળાયેલ છે અથવા તેને ઉતે્તજન આપે છે. આ પુસ્તકમાં દશાર્વેલ 

તમામ વાતાર્ તથા પાત્ર કાલ્પિનક છે, જ ેકોઈ ચો�સ વ્યિક્ત/ 

સમૂહ અથવા સમાજનંુ �િતિનિધત્વ કરતાં નથી. આ પુસ્તકમાં 

દશાર્વેલ વાતાર્ઓના �કારે ઘણાખરા અંશે સાયબર �ાઇમ થાય છે. 

પરંતુ, હકીકતમાં સાયબર �ાઇમ અલગ �કારે થાય તેની 

શક્યતાઓ નકારી શકાય નહીં. આ પુસ્તકના માધ્યમથી સાયબર 

�ાઇમથી આપના રક્ષણ માટે આપને આપવામાં આવેલ સલાહ - 

સૂચનથી આપ ઘણા અશંે સાયબર સેફ થઈ શકો છો. 
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આભાર 

અમારા સહયોગી, જમેની મદદ અને સહકારથી આ પુસ્તક 

તૈયાર કરવામાં આવ્યુ છે. 

 

 

 

 

ડૉ. અનંત �ભુ  
અને  

સાયબર સેફ ગલર્ ટીમ 
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આભારસહ પ�રચય 
ડૉ. અનતં �ભ,ુ સાયબર સેફ ગલર્ પુસ્તકના લેખક છે. 

અતે્ર રજૂ કરેલ આ પુસ્તક તેઓના �ારા રિચત પુસ્તક પર આધા�રત 

છે. સદર પુસ્તકની સામ�ી મહદંશે તેઓનંુ પુસ્તક Cyber Safe 

Girl ઉપર આધા�રત છે. તેઓ તથા તેઓની ટીમ �ારા 

www.cybersafegirl.com વબેસાઇટ થકી તથા અન્ય માધ્યમથી 

સાયબર �ાઇમ �ત્યે �ગૃિત ફેલાવવા માટે �યત્ન કરવામાં આવી 

ર�ા છે. ડૉ. અનંત �ભુ લેખક, સોફ્ટવેર એિન્જિનયર, 
મોટીવેશનલ સ્પીકર તથા સાયબર િસક્યો�રટી િનષ્ણાંત છે. 

હાલમાં તેઓ �ડિજટલ ફોરેિન્સકમાં �ોફેસર તથા મુખ્ય તપાસ 

અિધકારી, સ�ા�ી કોલેજ ઓફ એિન્જિનય�રંગ એન્ડ મેનેજમેન્ટમાં  

સાયબર િસક્યો�રટી સી.ઓ.ઈ. અને સ્યોરપાસ એકેડેમી ખાતે 

ડાયરેક્ટર તરીકે ફરજ બ�વે છે. આ ઉપરાંત તેઓ કણાર્ટક 

ન્યાિયક એકેડેમી અને કણાર્ટક પોલીસ એકેડેમી ખાતે સાયબર 

�ાઇમ સંબિંધત કાયદા અને સાયબર િસક્યો�રટી સંબંિધત તાલીમ 

આપે છે. ઇિન્ડયા ટુડે મગેેિઝન �ારા વષર્ ૨૦૧૯માં �િસ� 

“Unsung Heroes of India” યાદીમાં તેઓ સ્થાન પામેલ છે. 

તેઓની વેબસાઇટ www.cybersafegirl.comનો લાભ લેવા આપને 

અનુરોધ છે. 

http://www.cybersafegirl.com%E0%AA%A8%E0%AB%8B/
http://www.cybersafegirl.com%E0%AA%A8%E0%AB%8B/
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શુભચે્છા સંદેશ 

 છે�ા દોઢ દાયકામાં ટેક્નોલો�નો વ્યાપ અને વહેવાર તેજ 

ગિતથી વધી ર�ો છે. આંતરરા�ર્ ીય સ્તરે અને િવ�કક્ષાએ ગુજરાત 

રાજ્યે, �ોથ એિન્જન અને Role Model State તરીકે પોતાની આગવી 

ઓળખ ઊભી કરી છે. ગવર્ની બાબત છે કે આદરણીય વડા�ધાન શ્રી 

નરેન્�ભાઈ મોદીના Vision સાથે ગુજરાતને આ માન અને ગૌરવ �ા� 

થયાં છે. પ�રણામો સજર્નારી બની છે ત્યારે Cyber Crimeને વહેલાસર 

નાથવો એ પોલીસતંત્રની જવાબદારીપૂણર્ �િતબ�તા બને છે. Cyber 

સુિવધાની દૂરુપયોિગતાથી �હેર જનતાને અવગત રાખી, સુરિક્ષત 

રાખવા અમદાવાદ શહેર સાયબર �ાઈમ �ાન્ચ �ારા. સાઈબર સેફ 

િમશન અંતર્ગત સાઈબર સેફ ગલર્ પુિસ્તકા તૈયાર કરાઈ છે. 

સાયબર ગુનાખોરો સામે લાલ આંખ રાખી, ��ની સુખાકારી 

અને સલામતી માટે સરકારની �િતબ�તાને વ્યક્ત કરતી આ ઉમદા 

પહેલ માટે, સાઈબર �ાઈમ �ાન્ચ અને ગૃહિવભાગને શુભેચ્છા સહ 

અિભનંદન પાઠવું છંુ. 

 

(ભૂપેન્� પટેલ) 
મુખ્યમંત્રી, 

ગુજરાત રાજ્ય 
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શુભચે્છા સંદેશ 

આપણંુ ગુજરાત આજ ે જ્યારે િવકાસની કેડીએ અિવરત 
હરણફાળ ભરી ર�ંુ છે, ત્યારે િવકાસ તરફી ગુજરાતની આ આગેકૂચમાં 
રાજ્યમાં �વતર્માન શાંિત અને સલામતી એક અગત્યનું પ�રબળ ર�ંુ 
છે, જ ેએક િનિવર્વા�દત સત્ય છે. 

�વતર્માન સમયમાં ગુજરાતસ�હત સમ� િવ�માં એક તરફ 
ઇન્ટરનેટના વપરાશમાં ખૂબ જ મોટા �માણમાં વધારો થઈ ર�ો છે, 
ત્યારે તેની સાથે સાથે, સાયબર �ાઇમન ેલગતા ગુનાઓ વધી ર�ાં છે. 
આથી ગુજરાતની ��ની આિથર્ક સુખાકારીની �ળવણી માટે સાયબર 
�ાઇમન ે લગતા ગુનાઓ અટકાવવાની િવશેષ જવાબદારી ગુજરાત 
પોલીસના િશરે છે. 

રાજ્ય સરકાર �ારા રાજ્યમાં સાયબર ગુનાઓ થતા અટકાવવા 
તેમજ થયેલ ગુનાઓના ત્વ�રત િનવારણ માટે સાયબર �ાઇમ પોલીસ 
સ્ટેશનોની રચના કરવામાં આવેલ છે. સાયબર �ાઇમ િવભાગ �ારા જ ે
અથાગ �યત્નો થઈ ર�ા છે, તેને કારણે ��નો પોલીસ તરફનો િવ�ાસ 
વધતો �ય છે, તે બદલ ગુજરાત પોલીસની સમ� ટીમ અિભનંદનને 
પાત્ર છે. 

 
(હષર્ સંધવી) 

ગૃહ રાજ્ય મંત્રી, 
ગુજરાત રાજ્ય 
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શુભચે્છા સંદેશ  

આધુિનક સમયમાં સમ� િવ�માં �ડિજટલ યુગનો આરંભ થઈ 

ચૂકેલ છે. આવા સમયમાં ગુજરાત રાજ્ય પોલીસની કામગીરીમાં 

આધુિનકરણ અન ે innovation ની આવશ્યકતા છે. ટેક્નોલો�ના 

દુરુપયોગના લીધે રાજ્યના નાગ�રકોને સામાિજક અને આિથર્ક નુકસાન 

ન થાય તથા નાગ�રકો સુરક્ષા અનુભવે તે માટે સાયબર �ાઇમ �ાન્ચ, 

અમદાવાદ શહેર �ારા તૈયાર કરવામાં આવેલ પુસ્તક, “સાયબર સેફ 

ગલર્” થકી સાયબર �ાઇમ તથા સાયબર સુરક્ષા બાબતે નાગ�રકોમાં 

�ગૃકતા કેળવવાનો ઉત્કૃ� �યત્ન કરવામાં આવ્યો છે, જ ે ખૂબજ 

આવકારદાયક છે.  

સાયબર �ાઇમ �ાન્ચ, અમદાવાદ શહેરના આ �યત્ન સફળ 

રહે તથા તેઓનો ધ્યેય િસ� થાય તેવી હંુ શુભકામનાઓ અપુર્ છંુ. 

 

(ડૉ. રા�વ કુમાર ગુ�ા) 
અિધક મુખ્ય સિચવશ્રી, 

ગૃહ િવભાગ, ગુજરાત રાજ્ય 
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શુભચે્છા સંદેશ 

સેવા, સુરક્ષા, શાંિત જનેી  નેમ છે; કાયદો અને વ્યવસ્થા જનેી 
જવાબદારી છે, એ ગુજરાત પોલીસ. વતર્માન સમયમાં કાયદો અને 
વ્યવસ્થાની �ળવણીમાં ગુજરાત પોલીસે નવતર અિભગમ અપનાવ્યો 
છે. ગુનાખોરી અટકાવવા માટે રાજ્ય પોલીસ ટેક્નોલો�થી સુસ� બની 
છે. 

ટેક્નોલો�નો ઉપયોગ હાલમાં બહોળા �માણમાં વધી ર�ો 
છે. જમે જમે સ્માટર્  મોબાઇલ ફોન, ઈલેક્ટર્ ોિનક્સ સંસાધનો તથા 
સોિશયલ મી�ડયાનો ઉપયોગ વધી ર�ો છે તેમ તેમ સાયબર �ાઇમમાં 
પણ વધારો �વા મળી ર�ો છે. આ �કારના સાયબર �ાઇમને લગતા 

ગુનાઓને નાથવા માટે સાયબર �ાઇમ �ાન્ચ, અમદાવાદ શહેર �ારા 
આ ખાસ પહેલ કરવામાં આવી છે, જનેે હંુ આવકારંુ છંુ. 

ગુજરાતની ��ને ન� અપીલ છે કે, તમે કોઈ પણ �કારના 
સાયબર �ાઇમનો ભોગ ના બનો તે સારુ આ ખાસ પહેલમાં �ડાશો અને 
પોતાને સક્ષમ બનાવશો. 
જય �હન્દ. 

(આશીષ ભા�ટયા) 
પોલીસ મહાિનદેશક અને 

મુખ્ય પોલીસ અિધકારીશ્રી, 
ગુજરાત રાજ્ય 
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શુભચે્છા સંદેશ 

આજના ટેક્નોલો�ના યુગમાં નાગ�રકો ઓનલાઇન શોિપંગ, 
�રચાજર્, નાણાંની ચુકવણી, ઇ-િમ�ટંગ, વેબીનાર જવેી �ડિજટલ સેવાનો 

લાભ લઈ ર�ાં છે. કેટલાક સાયબર અપરાધીઓ �ારા આ જ 

ટેક્નોલો�નો દુરુપયોગ કરી લોકો સાથે છેતરિપંડી કરી માનિસક, 
શારી�રક, આિથર્ક નુકસાન પહોંચાડવામાં આવી ર�ંુ છે.  

�દન-�િત�દન સાયબર �ાઇમમાં વધારો થઈ ર�ો છે ત્યારે 

નાગ�રકોએ સાયબર ગુનાઓથી બચવા તકેદારી રાખવી અને આવા 

ગુનાનો ભોગ ન બને તે અંગે સાવધાની રાખવી જરૂરી છે. આપણી જ 

લાલચ, િનષ્કાળ� અને ઉતાવળને કારણે સાયબર ગુનાઓ વધે છે. 

સાયબર ગુનાઓ બનતા અટકે તે માટે નાગ�રકોમાં �ગકૃતા કેળવવી 

જરૂરી છે.  જનેા માટે પુિસ્તકા ખૂબ જ ઉપયોગી નીવડે તેવી સંપૂણર્ 

ખાતરી સાથે સાયબર �ાઇમ �ાન્ચ, અમદાવાદ શહેરને આ ઉમદા કાયર્ 

માટે શુભેચ્છાઓ પાઠવું છંુ.  

 

(સંજય શ્રીવાસ્તવ) 
પોલીસ કિમશનર 
અમદાવાદ શહેર 
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શુભચે્છા સંદેશ 

 આજના ટેક્નોલો�ના યુગમાં આંગળીના ટેરવે બનતા 

અપરાધ એટલે સાયબર �ાઇમ. ટેક્નોલો�ના દુરુપયોગના લીધે 

રાજ્યના નાગ�રકોને સામાિજક અને આિથર્ક નુકસાન ન થાય તથા 

નાગ�રકો પોતે સાયબર �ાઇમનો ભોગ ન બને તે માટેનું શ્રે� આચરણ 

કરે તે માટે “સાયબર સેફ ગલર્” પુિસ્તકા ખૂબ જ ઉપયોગી થશે.  

આ પુસ્તક થકી નાગ�રકોમાં વધુને વધુ �ગૃિત કેળવી શકાય 

તથા વધુને વધુ લોકો સુધી આ પુસ્તક થકી પહોંચી શકાય તેવી શ્રી 

અિમત વસાવા, નાયબ પોલીસ કિમશનર, સાયબર �ાઇમ �ાન્ચ, 
અમદાવાદ શહેર તથા તેમની ટીમને શુભકામનાઓ આપંુ છંુ.   

જય �હંદ.   

 
(�ેમ વીર િસંહ) 

અિધક પોલીસ કિમશનર, �ાઇમ 
અમદાવાદ શહેર 
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�સ્તાવના 

 “સાયબર �ાઇમ” આજના ટેક્નોલો�ના યુગમાં ખૂબ જ 

ઝડપથી વધી ર�ો છે, આથી નાગ�રકોએ સાયબર ગુનાઓથી બચવા 

કેવા �કારની તકેદારી રાખવી અને આવા ગુનાનો ભોગ ન બને તે અંગે 

ડૉ. અનંત �ભુ અને સાયબર સેફ ગલર્ ટીમના સહયોગથી  નાગ�રકોમાં 

�ગૃકતા કેળવવા માટે તૈયાર કરેલ “સાયબર સેફ ગલર્” પુિસ્તકા રજૂ 

કરતા હંુ અત્યંત હષર્ની લાગણી અનુભવું છંુ. 

આ પુિસ્તકા �ારા રોજબરોજ બનતા સામાન્યથી લઈને મોટા 

સાયબર �ાઇમની િચત્રસહ રજૂઆત કરવામાં આવેલ છે, આથી તમામ 

નાગ�રકો તેને સરળ રીતે સમ� શકે. આ પુિસ્તકા તૈયાર કરવામાં 

મદદરૂપ રહેલા સાયબર આ�સ્ત �ોજકે્ટની ટીમના દરેક અિધકારી/ 

કમર્ચારીને હંુ િબરદાવું છંુ.  

જય �હંદ. 

 

(અિમત વસાવા) 

નાયબ પોલીસ કિમશનર, 
સાયબર �ાઇમ �ાન્ચ, 

અમદાવાદ શહેર 
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(1) 
 

કાયદાકીય મા�હતી 

અતે્ર દશાર્વેલ િવિવધ વાતાર્ િચત્રો સાથે સંલ� સાયબર 

�ોડ તથા અન્ય સાયબર ગનુાઓને લગતી કાયદાકીય �ગવાઈ 

અને લાગુ પડતી કલમને લગતી મા�હતી નીચ ેમુજબ છે.  

લાગુ પડતી ઇ.પી.કો. કલમો 

૧ ઇ.પી.કો. કલમ ૩૪ : જુદી જુદી વ્યિક્તઓ  �ારા 
એકસમાન ઇરાદો પાર પાડવા 
કરવામાં આવેલ કૃત્ય 

૨ ઇ.પી.કો. કલમ ૧૦૯ : ગુના�હત કૃત્ય માટે સહાય કરવા 
બદલ સ� 

૩ ઇ.પી.કો. કલમ ૧૧૪  : ગુનો આચરવામાં આવે ત્યારે 
સહાયકતાર્ની હાજરી 

૪ ઇ.પી.કો. કલમ ૧૨૦           
                      (બી) 

: ગુના�હત કાવતરા બદલ  સ� 

૫ ઇ.પી.કો. કલમ ૨૯૨ : અ�ીલ પુસ્તકો વગેરેનું વેચાણ 
(� હાડર્ કોપીમાં હોય તો) 

૬ ઇ.પી.કો. કલમ ૨૯૩ : તરૂણ વ્યિક્તને અ�ીલ 
વસ્તુઓ વેચવા બાબત 

૭ ઇ.પી.કો. કલમ ૨૯૯ : ગુના�હત માનવ વધ 
૮ ઇ.પી.કો. કલમ ૩૦૫ : બાળક અથવા પાગલ વ્યિક્તને 

આત્મહત્યા માટે દુષ્�ેરણ 
૯ ઇ.પી.કો. કલમ ૩૦૬ : આત્મહત્યા માટે ઉશ્કેરણી 

કરવી. 

૧૦ ઇ.પી.કો. કલમ ૩૨૧ : �ણી�ઈને અન્યને વ્યિથત 
કરવું. 
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૧૧ ઇ.પી.કો. કલમ ૩૩૫ : ઉશ્કેરણી કરવા બદલ 
�ણી�ઇને ગંભીર નુકસાન 
પહોંચાડવું. 

૧૨ ઇ.પી.કો. કલમ ૩૩૬ : અન્ય વ્યિક્તના �વન અથવા 
સલામતીને �ખમમાં મકૂવું. 

૧૩ ઇ.પી.કો. કલમ ૩૫૪ : �તીય હેરાનગિત/ત્રાસ 
આપવો. 

૧૪ ઇ.પી.કો. કલમ ૩૫૪ 
                     (એ) 

: �તીય સતામણી કરવી તથા તે 
બદલ સ� 

૧૫ ઇ.પી.કો. કલમ ૩૫૪ 
                    (સી) 

: વોય�રઝમ (કોઈને �તીય 
કુ��ીથી �ઈને આનંદ 
મેળવવો) 

૧૬ ઇ.પી.કો. કલમ ૩૫૪ 
                     (ડી) 

: ઓનલાઇન/ઓફલાઇન 
સ્ટોિકંગ 

૧૭ ઇ.પી.કો. કલમ 
૩૭૮/૩૭૯ 

: ચોરી 

૧૮ ઇ.પી.કો. કલમ 
૩૮૩/૩૮૪ 

: ખંડણી માંગવી. 

૧૯ ઇ.પી.કો. કલમ ૩૮૫ : ખંડણી મેળવવા માટે કોઈ 
વ્યિક્તને ઈ� કરવાના ભયમાં 
મૂકવા બાબત.  

૨૦ ઇ.પી.કો. કલમ ૪૦૬ : ગુના�હત િવ�ાસઘાત કરવા 
માટેની  સ� 

૨૧ ઇ.પી.કો. કલમ ૪૧૯ : છળ �ારા છેતરિપંડી માટેની 
સ� 

૨૨ ઇ.પી.કો. કલમ ૪૨૦ : છેતરિપંડી 
૨૩ ઇ.પી.કો. કલમ ૪૬૫ : ખોટો દસ્તાવેજ બનાવવો. 



સાયબર સેફ ગલર્   

(3) 
 

૨૪ ઇ.પી.કો. કલમ ૪૬૮ : છેતરિપંડી માટે ખોટો દસ્તાવેજ 
બનાવવો. 

૨૫ ઇ.પી.કો. કલમ ૪૬૯ : બદનામી માટે ખોટા 
ઇલેક્ટર્ ોિનક દસ્તાવેજ 
બનાવવા. 

૨૬ ઇ.પી.કો. કલમ ૪૭૧ : બનાવટી દસ્તાવેજનો અસલ 
તરીકે ઉપયોગ કરવો. 

૨૭ ઇ.પી.કો. કલમ ૪૭૪ : ઇ.પી.કો. કલમ ૪૬૬ અને 
૪૬૭માં વણર્વેલા દસ્તાવેજ 
બનાવટી છે, તે �ણવા છતાં 
તેનો ઉપયોગ કરવો. 

૨૮ ઇ.પી.કો. કલમ 
૪૯૯/ ૫૦૦ 

: બદનક્ષી 

૨૯ ઇ.પી.કો. કલમ ૫૦૩ : ગુના�હત ધાકધમકી આપવી. 
૩૦ ઇ.પી.કો. કલમ ૫૦૩ : ગુના�હત ધાકધમકી માટેની 

સ� 
૩૧ ઇ.પી.કો. કલમ ૫૦૭ : છૂપીરીતે કોમ્યુિનકેશન સાધી 

ગુના�હત ધમકી આપવી. 
૩૨ ઇ.પી.કો. કલમ ૫૦૯ : �ીની મયાર્દાનું અપમાન 

કરવાના હેતુથી શબ્દો, 
હાવભાવ અથવા કૃત્ય કરવું. 

૩૩ ઇ.પી.કો. કલમ ૫૧૧ : આ�વન કે અન્ય કેદની સ� 
સાથે સ�પાત્ર ગુનો કરવાનો 
�યાસ કરવા બદલ સ� 
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લાગુ પડતી આઇ.ટી. એક્ટની કલમો 

૧ આઇ.ટી. એક્ટ 
કલમ ૬૬ 

: કમ્પ્યૂટર સંબંિધત ગુનાઓ 

૨ આઇ.ટી. એક્ટ 
કલમ ૬૬ (બી) 

: ચોરી થયેલા કમ્પ્યૂટર 
સંસાધનો અથવા 
કોમ્યુિનકેશનને લગતાં 
ઉપકરણો અ�ામાિણક રીતે 
ચોરી કરવા બદલ સ� 

૩ આઇ.ટી. એક્ટ 
કલમ ૬૬ (સી) 

: કોઈ પણ અન્ય વ્યિક્તની 
ઓળખ આપવા બદલ સ� 

૪ આઇ.ટી. એક્ટ 
કલમ ૬૬ (ડી) 

: કોઈ પણ અન્ય વ્યિક્તની 
ઓળખ આપી, કમ્પ્યૂટર વગેરે 
જવેાં ઉપકરણોની મદદથી  
છેતરિપંડી કરવા બદલ સ�  

૫ આઇ.ટી. એક્ટ 
કલમ ૬૬ (ઇ)  

: ગુ�તાના (�ાઇવસી) ભંગ 
બદલ િશક્ષા 

૬ આઇ.ટી. એક્ટ 
કલમ ૬૬ (એફ) 

: સાયબર ઉ�વાદ ફેલાવવા 
બદલ સ� 

૭ આઇ.ટી. એક્ટ 
કલમ ૬૭ 

: અ�ીલ અથવા બીભત્સ 
બાબતો ઈલેક્ટર્ ોિનક 
સ્વરૂપમાં �િસ�્ કરવા 
અથવા મોકલવા માટે સ� 
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૮ આઇ.ટી. એક્ટ 
કલમ ૬૭ (એ) 

: �તીય �વિૃત્તઓ અથવા 
બાબતો વગેરે સ્પ�પણે 
ઈલેક્ટર્ ોિનક સ્વરૂપમાં �િસ� 
કરવા અથવા મોકલવા માટે 
સ� 

૯ આઇ.ટી. એક્ટ 
કલમ ૬૭ (બી) 

: બાળકોને �તીય �વિૃત્તઓ 
અથવા બાબતો કરતા સ્પ� 
રીતે ઈલેક્ટર્ ોિનક સ્વરૂપમાં 
�િસ� કરવા અથવા 
મોકલવા માટે સ� 

૧૦ આઇ.ટી એક્ટ કલમ 
૬૯ (એ) 

: ગેરકાનૂની જુગાર રમાડતી 
વેબસાઇટ્સ વગેરેને બ્લોક 
કરવા માટે 

૧૧ આઇ.ટી. એક્ટ 
કલમ ૧૨૧ 

: ભારત સરકાર સામે લડત 
ચલાવવી અથવા યુ� 
કરવાનો �યાસ કરવો,  તેના 
માટે દુષ્�ે�રત કરવા. 

૧૨ આઇ.ટી. એક્ટ 
કલમ ૧૨૧ (એ) 

: િશક્ષાપાત્ર ગુનાઓ કરવાનંુ 
કાવતરા બદલ સ� 

૧૩ આઇ.ટી. એક્ટ 
કલમ ૧૨૨ 

: ભારત સરકાર સામે યુ� 
કરવાના હેતુથી હિથયારો 
વગેરે એકિત્રત કરવા. 

૧૪ આઇ.ટી. એક્ટ 
કલમ ૧૨૪ (એ) 

: રાજ�ોહ 
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લાગુ પડતા અન્ય અિધિનયમો અને તેને લગતી કલમો 

૧ મ�હલાઓને અયોગ્ય રીતે રજૂ કરવા અંગે, મ�હલા 
અિધિનયમ (�િતબંધ) ૧૯૮૬ ની કલમ ૪, ૬ 

૨ �ાઇઝ િચટ્સ અને મની સક્યુર્લેશન સ્કીમ્સ (�િતબંધ) 
અિધિનયમ, ૧૯૭૮ ની કલમો ૩, ૪, ૫, ૬ 

૩ “મની લોન્ડ�રંગ એક્ટ - ૨૦૦૨” અન્વયે લાગુ પડતી 
કલમો 

૪ પિબ્લક ગેમ્બિલંગ એક્ટ ૧૮૬૭ 
૫ ફોરેન એ�ચને્જ મેનેજમને્ટ એક્ટ ૧૯૯૯ (FEMA) 
૬ લોટરી રેગ્યુલેશન એક્ટ ૧૯૯૮ 
૭ રાજ્યએ બનાવેલ જુગાર િવરુ�ના કાયદા 
૮ �રઝવર્ બેન્ક ઑફ ઇિન્ડયા અિધિનયમ ૧૯૩૪ 
 

રાજ્ય/દેશમાં કાયદાકીય રીતે નીચે મુજબના અપવાદ રહેલ છે. 

૧ ભારત દેશમાં હોસર્ રેિસગં કાયદાકીય રીતે ગેરકાનૂની કે 
ગુના�હત �વિૃત્ત માનવામાં આવતી નથી. 

૨ અમુક રાજ્યમાં લોટરીનંુ આયોજન કરવું કે તેમાં ભાગ 
લેવો કાયદાકીય રીતે ગેરકાનૂની કે ગુના�હત �વૃિત્ત 
માનવામાં આવતી નથી. 

૩ લોટરી રેગ્યુલેશન એક્ટ ૧૯૯૮,  કૌશલ્યથી રમવામાં 
આવતી રમતને જુગારથી અલગ માને છે. કૌશલ્યથી 
રમવામાં આવતી રમતને કાયદાકીય રીતે ગેરકાનૂની કે 
ગુના�હત �વિૃત્ત માનવામાં આવતી નથી. 
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૧. મોબાઇલ �રચાજર્ની દકુાન 

મોબાઇલ �રચાજર્ની દુકાન એક એવી જગ્યા છે, જ્યાં 

આરોપી તમારા મોબાઇલ નંબર અને તેનો કંટર્ ોલ મેળવી શકે છે. 

કારણકે, તમે જ તેની પરવાનગી દુકાનદારને આપો છો. તેઓ તમને 

કોલ કરવા અથવા મેસેજ કરવા માટે તમારા નંબરનો દુરુપયોગ કરી 

શકે છે, તમારંુ શોષણ કરી શકે છે અથવા તમારી ભાવનાઓ સાથ ે

દુવ્યર્વહાર અને માનિસક રીતે તમને ત્રાસ આપી શકે છે. 

લાગ ુપડતી કલમો 

દકુાનદારન ેલાગુ પડતી કલમો:- 

ઇ.પી.કો. કલમ ૩૫૪ (એ), ૩૫૪ (સી), ૩૮૩, ૩૮૪, 

૫૦૩, ૫૦૬, ૫૦૯ 

આઇ.ટી. એક્ટ કલમ ૬૬ (ઇ) 

દકુાનદાર �ારા મોબાઇલ નબંર િવષયક મા�હતી અન્ય ગનુા�હત 

કૃત્ય સાથ ેસકંળાયલે વ્યિક્તન ેવચેવામા ંઆવ ેછે ત્યારે દકુાનદાર 

પર લાગુ પડતી કલમો:- 

ઇ.પી.કો. કલમ ૧૦૯, ૧૧૪, ૧૨૦ (બી), ૪૦૬ 
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મીના રૂ. ૫૦નુ ં �રચાજર્ કરવા 
માટે મોબાઇલ �રચાજર્ની 
દુકાન પર ગયલે 

દુકાનદાર અિખલ ે તેને સવર્ર 
ડાઉન હોવાના કારણે �રચાજર્ 
થવામાં સમય લાગશ ે તેમ 
જણાવેલ 

અડધા કલાક પછી મીનાન ે
તેના મોબાઇલમા ં રૂ. ૫૦૦નુ 
�રચાજર્ થયા હોવાનો મેસેજ 
આવ્યો. 

   
તેણે અિખલને તેની પાસે રૂ. 
૪૫૦ ન હોવાનું જણાવ્યુ ં
અિખલે પછીથી પૈસા આપવા 
ક�ંુ. 

અિખલ ત્યારબાદ તેને મેસેજ 
કરવા લાગ્યો અને થોડા જ 
સમયમાં બંને વચ્ચે િમત્રતા 
થઈ. 

અિખલે, તે હંમેશાં મીનાની 
સાથ ે જ રહેશ ે તેમ વચન 
આપી તેન ે ગલર્�ેન્ડ બનવા 
�પોઝ કયુર્. 

   
મીના ખશુ થઈને અિખલ સાથ ે
તેના બાઈક પર ફરવા લાગે છે. 
અિખલ તેને મોંઘી િગફ્ટ 
ખરીદીન ેઆપે છે. 

અિખલ મીનાને સમ�વીન ે
હોટેલમાં લઈ ગયો, જનેા થોડા 
જ �દવસ પછી તેણ ે  મીના 
સાથે �ેકઅપ કયુર્. 

હવે અિખલ તેના વી�ડયો 
વાઈરલ કરવાની ધમકી આપી 
તેને ખૂબ બ્લેકમેઇલ કરે છે. 
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૨. ડેિબટ કાડર્  ક્લોિનગં 

ડેિબટ કાડર્  િસ્કિમંગ એક �કારનો �ોડ છે, જમેાં છેતરિપંડી 

કરનાર વ્યિક્ત � થોડી પળ માટે પણ તમારંુ કાડર્  પોતાની પાસે 

મેળવી લે તો તેની નકલ કરી શકે છે. છેતરિપંડી કરનાર ત્યારપછી 

તમ ેનાણાંની ચુકવણી કરો અથવા અન્ય હેતુથી િપન નંબર દાખલ 

કરે ત્યારે તે તમારો િપન નંબર પણ �ણી લે છે. ત્યારબાદ તે કાડર્  

ક્લોિનંગ પ�િતથી તેનંુ ડુિપ્લકેટ કાડર્  બનાવી દે છે અને નાણાકીય 

�ોડ કરે છે. 

લાગ ુપડતી કલમો 

ક્લોિનગં માટે લાગ ુપડતી કલમો:- 

આઇ.ટી. એક્ટ કલમ ૬૬, ૬૬ (સી), ૬૬ (ડી) 

ક્લોિનગં થયા પછી પસૈાની લવેડદવેડ કરવા બદલ લાગ ુપડતી 

કલમો:- 

ઇ.પી.કો. કલમ ૪૧૯, ૪૨૦  
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મીના અને રીના બંન ે િમત્રો 
એક જ કોલેજમા ં અભ્યાસ 
કરતાં હતાં. 

મીનાનો બોય�ેન્ડ અજુર્ન  
વ્યસની હતો, જ ે તેની પાસે 
હંમેશાં પૈસાની માંગણી કરતો. 

અજુર્ન ક્યારેક બદલાશ ે તેવી 
આશાએ મીનાએ તેને પૈસા 
આપવાનુ ંચાલ ુરાખ્યું. 

   
એક �દવસ મીના પાસે પૈસા 
ન હોઈ તેણ ે રીનાન ે પૈસા 
આપવા જણાવ્યું. રીનાએ 
પણ પૈસા ન હોઇ મીનાન ે
ATM કાડર્  અન ે િપનની 
મા�હતી આપી. 

મીનાએ ઝડપથી ATM થી રૂ. 
૫૦૦ ઉઠાવ્યા અને રીનાન ે
તેનું કાડર્  પરત કયુર્. 

એક અઠવા�ડયા પછી રીનાન ે
રૂ. ૫૦૦૦ િનકા�ા હોવાનો 
મેસેજ �ા� થયો. રીનાને ખૂબ 
જ આઘાત લાગ્યો. 

   
જ ે �દવસે મીનાએ ATM કાડર્  
લીધુ,ં અજુર્ન બહાર રાહ �ઈ 
ર�ો હતો. તેણ ે થોડા સમય 
માટે ATM કાડર્  લઈ લીધુ ંહતંુ. 

એક િસ્કિમંગ �ડવાઇસથી  
તેણે તે કાડર્ની નકલ કરી 
હતી. તેની પાસે િપન હોવાથી 
ATMમાંથી પૈસા ઉપાડી 
લીધા. 

ખૂબ જ સારો સંબંધ કે િમત્રતા 
હોય, તો પણ ક્યારેય કોઇન ે
તમારંુ ATM  કાડર્  અન ે િપન 
આપશો નહીં.  
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૩. કી લોગર 

તે એક સ્પાયવેર છે, જ ેતમારા કમ્પ્યૂટરમાં કી-બોડર્  અને 

માઉસ વગેરે ઉપકરણોથી ટાઇપ કરવામાં આવતી મા�હતી ગુનેગાર 

સુધી પહોંચાડે છે જનેાથી તે તમારા એકાઉન્ટની લોગઇન િવગત 

વગરેે મા�હતી ચોરી કરી શકે છે. 

લાગ ુપડતી કલમો 

કી લોગર ઇન્સ્ટોલ કરવા બદલ લાગ ુપડતી કલમ:- 

આઇ.ટી. એક્ટ કલમ ૬૬ 

અગંત મા�હતી ચોરી કરી તનેો ઉપયોગ કરવા તથા નકલી �ોફાઇલ 

બનાવવી અન ેખાનગી વાતચીત પોસ્ટ કરવા બદલ લાગ ુપડતી 

કલમો:- 

આઇ.ટી. એક્ટ કલમ ૬૬ (સી), ૬૭, ૬૭ (એ) 

ઇ.પી.કો. કલમ ૩૫૪ (એ), ૨૯૪ 
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અનુષા અને પૂ� સારા િમત્રો 
હતાં. તેઓ હોસ્ટેલમાં સાથે જ 
રહેતા ં અને સાથ ે જ એક 
કંપનીમાં કામ કરતાં. 

તેઓ બનંે તેમના મેનેજર 
િવવેકને ખબૂ પસંદ કરતા ં
હતાં. 

પૂ� િવવેક સાથ ેવધુ િનકટતા 
કેળવવા લાગે છે. હવે, તેઓ 
એકબી�ની સાથે વધુ સમય 
પસાર કરવા લાગ્યા ં

   
અનુષાને  આ બાબતનો 
આઘાત લાગ્યો હતો, હવે તે 
પૂ�ને િજદંગીભર યાદ રહે 
તેવો પાઠ ભણાવવા  માંગતી 
હતી. 

અનુષા પૂ�ની �વૃિત્તઓ પર 
ધ્યાન રાખવા લાગી. તેણ ે
પૂ�ના લેપટોપમાં કી લોગર 
ઇન્સ્ટોલ કયુર્. 

પૂ� અ�ણ હતી કે, તેના 
પાસવડર્સ, ફોટો અન ેઅન્ય 
ખાનગી મા�હતી ઉપર કોઇ 
નજર રાખી ર�ંુ હતંુ. 

   
અનુષાએ પૂ�ની ખાનગી ચેટ 
અને અજુ ર્ન સાથેના અંગત 
ફોટો સોિશયલ મી�ડયા ઉપર 
નકલી �ોફાઇલ બનાવીન ે
અપલોડ કયાર્. 

પૂ�એ તેના સાથેના સંબંધ 
�હેર કયાર્ તેવંુ સમ�ને િવવેક 
પૂ� સાથ ે સંબધં તોડે છે. 
બદનામીના ડરથી  પૂ� પણ 
વ્યિથત થઈ ગઈ હતી. 

પૂ�ને અફસોસ થાય છે કે, તે 
પોતાને સુરિક્ષત રાખી શકે તે 
માટે તેણે  કમ્પ્યટૂરમાં એિન્ટ 
વાઇરસ ઇન્સ્ટોલ કરેલ ન હતો 
તેમજ પાસવડર્  સેટ કરેલ ન 
હતો. 
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૪. મસેજે સ્પ�ૂફંગ 

સ્પૂ�ફંગ વડે પોતાનો નંબર છુપાવીને/ અન્ય અ�ણ્યા 

નંબરથી અથવા કોઈ ચો�સ નંબર દશાર્વીને SMS મળેવનારને 

આ SMS ક્યાંથી અથવા કોના તરફથી આવેલ છે, તે �ણી ન 

શકાય તે રીતે SMS મોકલી શકાય છે. સામાન્ય રીતે SMS સ્પૂ�ફંગ 

વગર મોકલનાર વ્યિક્ત પોતાનો નંબર આ રીતે બદલી કે છુપાવી 

શકતી નથી. બદઇરાદાથી અમુક લોકો આ રીતે SMS સ્પૂ�ફંગથી 

તમને અન્ય વ્યિક્ત કે કંપનીના નામે SMS મોકલીને છેતરી શકે 

છે.  

લાગ ુપડતી કલમો 

કોઈ યિુક્ત અથવા છેતરિપડંીથી કોમ્યિુનકેશન કરી છેતરવાનું કાયર્ 

કરવા બદલ લાગ ુપડતી કલમો:- 

ઇ.પી.કો. કલમ ૪૧૯  

આઇ.ટી. એક્ટ કલમ ૬૬ (સી), ૬૬ (ડી) 
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ઐ�યાર્ એક દુકાનદાર હતી. 
તે ઘણી ઇ-કોમસર્ સાઇટ્સ 
પર એક િવશેષ અિધકાર 
(Privileged) ધરાવતી હતી. 

દરેક વખતે તે યોગ્ય ઓફર માટે 
રાહ �ઈને ઓછી િકંમતે ખરીદ 
કરતી હતી. તે કૂપન કોડ્સનો 
પણ ઉપયોગ કરતી. 

એક �દવસ તેન ે િફ્લપકાટર્  
તરફથી મેસેજ મ�ો, જમેાં રૂ. 
૫૦૦૦ની હેન્ડબેગ રૂ. 
૫૦૦માં ઓફર કરવામાં 
આવેલ 

 
  

તે જ મેસેજમા ંલખલે હતુ કે, 
� ઓનલાઇન પેમેન્ટ 
કરવામાં આવશ ે તો તેન ે આ 
ઓફરનો લાભ બે વાર મળશે. 

તેણે ઝડપથી બેંકમા ં જઈ 
પોતાના ખાતામાં રૂ. ૧૦૦૦ 
જમા કયાર્ અન ે આ ઓફરનો 
લાભ લેવા માટે ખરીદી કરી. 

ઓડર્ર કયાર્ન ે ઘણા �દવસો 
થઈ જવા છતાં ઓડર્ર મુજબ 
બેગ ન મળતા તેણ ે હેલ્પ-
લાઇન નંબર પર કોલ કય�. 

   
હેલ્પલાઇન નંબર પર વાત 
કરતા પોતે છેતરિપંડીનો 
ભોગ બની છે તેવો તેન ે
અહેસાસ થયો. 

તે મોટંુ �ડસ્કાઉન્ટ મેળવવાની 
લાલચમાં �ફિશંગ અન ે મેસેજ 
સ્પૂ�ફંગનો ભોગ બની હતી. 

ઇન્ટરનેટ પર ઘણા બધા 
લોકો નાઇ�રીયન કૌભાંડનો 
ભોગ બને છે. સાવચેત રહો 
સલામત રહો. 
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૫. કોલ સ્પ�ૂફંગ 

એિપ્લકેશન �ારા કોલ સ્પૂ�ફંગ થાય છે, જમેાં વ્યિક્ત 

ગુના�હત ઇરાદો પાર પાડવા પોતાનો નંબર અને અવાજ બદલીને 

છેતરિપંડી કરે છે. 

લાગ ુપડતી કલમો 

કોઈ યિુક્ત અથવા છેતરિપડંીથી કોમ્યિુનકેશન કરી છેતરવાનું કાયર્ 

કરવા બદલ લાગ ુપડતી કલમો:- 

ઇ.પી.કો. કલમ ૪૦૬, ૪૧૯ 

આઇ.ટી. એક્ટ કલમ ૬૬ (સી), ૬૬ (ડી) 
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શબાના એક િવધવા મ�હલા 
હતી, તે એકલી રહેતી હતી. 
 

પોતાને વ્યસ્ત રાખવા 
શબાના ઇન્ટરનેટનો ઉપયોગ 
કરતી અન ેસોિશયલ મી�ડયા 
પર પણ ખબૂજ સ��ય રહેતી. 

તે સોિશયલ મીડીયા િવશે વધ ુ
�ણતી ન હતી અને �રક્વેસ્ટ 
મોકલનાર તમામને તે િમત્ર 
બનાવતી હતી. 

 
 

 
શબાનાના પુત્રએ એક વખત 
અચાનક તેને કોલ કરીન ે
પોતાને ૧ લાખ રૂ.ની જરૂર 
હોવાનું જણાવ્યુ,ં અન ે િમત્રના 
ખાતામા ં પૈસા ટર્ ાન્સફર કરવા 
માટે ક�ંુ. 

શબાનાન ે તેના જ દીકરાના 
મોબાઇલ નંબર ઉપરથી ફોન 
આવતા તેણે બેિન�ફશયરી 
એડ કરી ઝડપથી પૈસા 
ટર્ ાન્સફર કયાર્. 

પૈસા ટર્ ાન્સફર કયાર્ બાદ તેણ ે
તેના દીકરાન ેપૈસા �ા� થયા 
કે કેમ? તેમ પૂછવા માટે ફોન 
કય�. 

   
તેનો દીકરો, શફીક આ�યર્ 
ચિકત થઈ, તેણે આ રીતે પૈસા 
આપવા માટે કોઈ કોલ કરેલ ન 
હોવાનું જણાવ્યું. 

શબાનાન ે ખ્યાલ આવ્યો કે, 
પૈસા મેળવવા માટે કોલ 
સ્પૂ�ફંગ થકી તેના દીકરાના 
નંબરનો ઉપયોગ કરી ખોટી 
વ્યિક્તએ તેન ેફોન કય� હતો. 

ચો�સ એિપ્લકેશન્સથી 
કોઈ પણ ફોન નંબરથી કોલ 
અને SMS કરી શકાય છે. આ 
ટેકિનકનો ઉપયોગ ખરાબ 
લોકો અન્યને છેતરવા માટે કરે 
છે. સાવચેત રહો. 
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૬. રેન્સમવરે 

રેન્સમવેર એક માલવેર છે, જ ેતમારી ફાઇલોને એિન્�પ્ટ 

કરે છે, જથેી આપ આપની ફાઇલ્સ/ ડેટાનો ઉપયોગ કરી શકતા 

નથી. હુમલાખોર આપની જ ફાઇલ્સ �ડ��પ્ટ કરવા માટે આપની 

પાસે ખંડણી માંગે છે, જથેી આપ આપની ફાઇલ્સ/ ડેટા અગાઉની 

જમે પુન: ઉપયોગ કરી શકો. અહીં ખંડણી સામાન્ય રીતે સો 

રૂિપયાથી લઈને હ�રો રૂિપયા સુધીની હોઈ શકે છે, જ ે

િબટકોઇનમાં ચૂકવવા જણાવવામાં આવે છે. 

લાગ ુપડતી કલમો 

અનિધકૃત �વશે તથા પોતાની જ માિલકીની વસ્ત ુઉપયોગમા ંન 

લવેા દવેા બદલ હુમલાખોર પર લાગુ પડતી કલમ:- 

આઇ.ટી. એક્ટ કલમ ૬૬ 

નાણાનંી માગંણી કરવા બદલ લાગ ુપડતી કલમ:- 

ઇ.પી.કો. કલમ ૩૮૪ 
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એલીશા સ્વતંત્ર િબઝનેસ 
કરતી હતી. તેની કંપનીમાં ૫૦ 
કમર્ચારીઓ અન ે૬૦ કમ્પ્યટૂર 
િસસ્ટમ્સ હતી. 

એક �દવસ એલીશાને તેના 
�ાહક પાસેથી એક ઇ-મેઇલ 
મ�ો. એલીશાએ ઇ-મેઇલમાં 
આવેલ ફાઇલ ઓપન કરી. 

તેના કમ્પ્યટૂરમાં એિન્ટ 
વાઇરસ અપડેટેડ ન હોઈ તેને 
ફાઇલ ખોલવા બાબતે કોઈ 
ચેતવણી મળી નહીં. 

   
ફાઇલ ખોલતાની સાથે જ, 
તેનું કમ્પ્યૂટર લોક થઈ ગયલે 
અને બધી ફાઇલો પણ 
એિન્�પ્ટ થઈ ગયલે. તે 
કમ્પ્યટૂર વાપરી શકતી નથી. 

કમ્પ્યટૂર પર એક મેસેજ 
આવવા લાગે છે કે, �  
કમ્પ્યટૂર અનલોક કરવંુ હોય 
તો એક લાખ રૂ. િબટકોઇનમા ં
ચકૂવવાના રહેશે. 

તેના કમ્પ્યટૂરમાં અગત્યની 
મા�હતી હોઈ એલીશાએ 
જણાવેલ િબટકોઈન વોલેટના 
સરનામા પર ચુકવણી કરી 
દીધી. 

   
પૈસા ચૂકવ્યા છતાં પણ તેન ે
કમ્પ્યટૂર અનલોક કરવા 
માટેની જરૂરી ‘કી’ મળતી 
નથી. તેની ફાઇલ્સ એિન્�પ્ટેડ 
જ રહે છે. 

તેના મેનેજરે જણાવ્યુ ં કે, તેને 
જ ે ઇ-મેઇલ �ા� થયલે તે 
રેન્સમવેર વાઇરસ સાથેનો 
�ફિશંગ ઇ-મેઇલ હતો. 

એલીશાન ેતે ઇ-મેઇલ ડીલીટ 
ન કરવા તથા એિન્ટ વાઇરસ 
અપડેટેડ ન રાખવા બદલ 
અફસોસ થાય છે. એિન્ટ 
વાઇરસ હંમેશા ંઅપડેટ કરો. 
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૭. સાયબર સ્ટોિકંગ 

ઇન્ટરનેટ અથવા અન્ય ઇલેક્ટર્ ોિનક્સ માધ્યમ/ 

ઉપકરણથી કોઈને સતત હેરાન કરવુ,ં તેઓના િવશે સોિશયલ 

મી�ડયા ઉપર અપલોડ કરેલ મા�હતીનો દુરુપયોગ કરી તેમને હેરાન 

– પરેશાન કરવુ ંવગેરેને સાયબર સ્ટોિકંગ કહે છે.  

લાગ ુપડતી કલમો 

ઓનલાઇન/ ઓફલાઇન:- 

ઇ.પી.કો. કલમ ૩૫૪, ૩૫૪ (ડી) 
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સીમા એક NRI હતી, તે 
અમે�રકાથી  ભણતર પૂણર્ 
કરીન ે ઉચ્ચ અભ્યાસ કરવા 
માટે ભારતમાં આવી હતી. તે 
િનખાલસ સ્વભાવની હતી. 

તે જ ે પણ કરતી હતી, તેન ે
સોિશયલ મી�ડયા પર 
અપલોડ કરતી, તેના 
૧૦,૦૦૦ કરતાં વધ ુ
ફોલોઅસર્ હતા. 

તે ચેક-ઇન સુિવધાનો 
ઉપયોગ કરતી, પોતે ક્યા ં ફરે 
છે તેના િવશે અપડેટ કરતી. 
પોતાની અંગત ઘણી મા�હતી 
તે ઓનલાઇન શેર કરતી. 

   
એક �દવસ તેણે સોલો ટર્ ીપ 
પર ગોવા જવાનુ ં ન�ી કયુ�. 
તેણે પોતાના સોિશયલ 
મી�ડયામાં પોતાના �વાસ 
િવશેની મા�હતી મૂકી હતી. 

િકરણ નામનો એક અ�ણ્યો 
યુવક તેની તમામ િવગતો પર 
નજર રાખતો હતો. તે ગુનેગાર 
હતો અન ે હાલ �મીન પર 
બહાર આવ્યો હતો. 

િકરણે તુરંત ગોવા જવા માટે 
બસ પકડી અને સીમાની જ 
હોટેલમાં રૂમ રોકાયો. તેણ ે
સીમાને મેસેજ કય� અન ે
મળવાની ઇચ્છા વ્યક્ત કરી. 

   
સીમાએ તેની �ોફાઇલન ે
ચકાસીન ે તેને બ્લોક કરી 
દીધો, પરંતુ િકરણના ઇરાદા 
િવશે તે અ�ણ હતી.  

િકરણ સીમાનો પીછો કરતા ં
કરતાં બીચ પર તેની પાછળ 
પાછળ ગયો અન ેજ્યારે તેની 
આસપાસ કોઈ ન હતંુ ત્યારે 
તેની છેડતી કરી ભાગી ગયો. 

સીમા ડરી ગઇ, તેન ેસોિશયલ 
મી�ડયા પર અપલોડ, 
અપડેટ્સ અને પોસ્ટ્સ કરવા 
બદલ પોતાની ભલૂ સમ�ઈ. 
તમે પણ કાળ� રાખ�. 
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૮. ફોટો મો�ફ�ગ 

સોિશયલ  નેટવિક�ગ સાઇટ્સ પર અથવા અન્ય રીતે 

કોઈના �ારા મૂકવામાં આવેલ ફોટાનો ઉપયોગ કરીને તેઓના 

ચહેરા અને અન્યના શરીરનો ઉપયોગ કરીને તસવીર બનાવવી અને 

આ રીતે તૈયાર કરેલ તસવીરનુ બ્લેકમેઇલ કરવા અથવા અન્યથા 

વ્યિક્તને ડરાવવા માટે �કાિશત કરવું કે ઉપયોગ કરવો અને તે રીતે 

ફોટો મો�ફ�ગ કરીને વ્યિક્તનુ શોષણ કરવું. 

લાગ ુપડતી કલમો 

ઇ.પી.કો. કલમ ૨૯૨, ૪૬૫, ૪૬૯, ૫૦૭, ૫૦૯ 

આઇ.ટી. એક્ટ કલમ ૬૬(સી), ૬૭, ૬૭ (એ) 

મ�હલાઓને અયોગ્ય રીતે રજૂ કરવા અંગ,ે મ�હલા  

       અિધિનયમ(�િતબંધ) ૧૯૮૬ ની કલમ ૪, ૬ 
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ઐ�યાર્ એક ૧૮ વષર્ની 
ખુશિમ�� અન ે ભોળી 
િકશોરી હતી, તે મંુબઈમા ં
રહેતી હતી. 

તે હંમેશા ં તેના નવા ફોટો 
પાડીને ઇન્સ્ટા પર અપલોડ 
કરતી હતી. તેને ટીકટોક પણ 
ગમતંુ હતંુ. 

તેના દરેક ફોટો પર હ�રો 
લાઇક્સ અન ેકોમેન્ટ્સ આવતી 
હતી. 

   
એક �દવસ ઐ�યાર્ન ે એક 
અ�ણી વ્યિક્તની �ેન્ડ 
�રકવેસ્ટ આવી, જ ે તેણ ે
સ્વીકારી હતી. 

આયર્ન નામનો યુવક તેન ે
સોિશયલ મી�ડયા પર ફોલો 
કરતો હતો, આયર્ન ે
ઐ�યાર્ની કોલેજ જઈને તેન ે
�પોઝ કયુર્. 

ઐ�યાર્એ તેનો અસ્વીકાર કય�. 
તેણે આયર્ન પર ગુસ્સો કરીન ે
તેને અપમાિનત કય�. 

   
આયર્ન પોતાના ઘરે જઈ 
ઐ�યાર્ના ફોટો ડાઉનલોડ કરી 
તેને બીભત્સ ફોટો સાથે મોફર્ 
કરવા લાગ્યો. 

તેણે મોફર્  કરેલા ફોટો તેના 
િમત્રોને મોકલ્યા અન ે તેના 
ફોનનંબર સાથે િવિવધ  
વેબસાઈટ્સ પર પણ 
અપલોડ કયાર્. 

ઐ�યાર્ હતાશાનો િશકાર બની 
ગઈ હતી. તમારા અંગત ફોટો 
અપલોડ કરશો નહીં. અ�ણી 
વ્યિક્તની �ેન્ડ �રકવેસ્ટ 
સ્વીકારશો નહીં. 
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૯. �ોફાઇલ હેિકંગ 

મોટા ભાગે સાયબર સ્ટોિકંગ કરનાર વ્યિક્ત �ારા તમારા 

એકાઉન્ટ અથવા સોિશયલ  નેટવિક�ગ �ોફાઇલમાં લોગઇન 

કરવાની િવગત મેળવી લેવામાં આવે છે અને પછીથી તેનો અયોગ્ય 

રીતે ઉપયોગ કરવામાં આવ ેછે. 

લાગ ુપડતી કલમો 

આઇ.ટી. એક્ટ કલમ ૬૬, ૬૬ (સી) 
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તનુ� ઇન્ટરનેટ સ�ફ�ગ કરવા 
માટે  સાયબર કાફેમાં જવાનુ ં
પસંદ કરતી હતી. 

કાફેમા ં તે તેનુ ં ફેસબુક અન ે
�મેઇલ ખુ�ું રાખતી, એક 
�દવસ ફેસબુક પર તે તેના 
િમત્રો સાથે વાત કરતી હતી. 

તેના ઘરેથી ફોન આવ્યો કે, 
તેના દાદા અચાનક બેભાન 
થઈ ગયા હોઈ તેમન ે
હોિસ્પટલમાં દાખલ કરવામા ં
આવ્યા છે. 

   
તે તેના દાદાને ખૂબ �ેમ 
કરતી હોવાથી તુરંત 
હોિસ્પટલમાં જવા માટે 
ચાલી ગઈ. 

હોિસ્પટલ પહોંચ્યા પછી 
તનુ�ને ફોન પર બ ે સંદેશા 
�ા� થયા કે, જમેાં �મેઇલ 
તથા ફેસબુકના પાસવડર્  �રસેટ 
કરવામાં આવેલ હતા. 

તનુ�ને સમ�યું કે, તેણ ે
ફેસબુક અન ે �મેઇલમાંથી 
લોગ આઉટ કયુર્ ન હતંુ, જથેી 
તેના એકાઉન્ટમા ંચેડાં થયલે 
હતાં. 

   
સાવર્જિનક કમ્પ્યટૂરનો 
ઉપયોગ કરતી વખતે લોગ 
આઉટ કરવાનું  હંમેશા ં યાદ 
રાખો. 

પાસવડર્  અને અન્ય 
સંવેદનશીલ મા�હતી દાખલ 
કરતી વખતે વચ્યુર્અલ 
કીબોડર્નો ઉપયોગ કરો. 

રેસ્ટોરન્ટ્સ/એરપોટર્  જવેી 
�હેર જગ્યાઓ પર �ી 
WIFIનો ઉપયોગ કરવાનુ ં
ટાળો, જરૂર હોય તેવા સમય ે
VPN નો ઉપયોગ કરો. 
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૧૦. ઓનલાઇન ગમે્સ 

જ ે વ્યિક્તમાં એકલતા, આત્મિવ�ાસનો અભાવ અને 

વધારે પડતી સંવેદનશીલતા હોય છે તેઓને ખતરનાક ઓનલાઇન 

ગેમ્સની આદત લાગી �ય છે અને તેનો િશકાર બને છે. બ્લૂ વ્હેલ 

ચેલેન્જ જવેી કેટલીક ખતરનાક ઓનલાઇન ગેમ્સ પી�ડતના 

�વનનો અંત લાવે છે. આવી ગેમ્સ એક સામાિજક પડકાર છે. 

લાગ ુપડતી કલમો 

ઇ.પી.કો. કલમ ૩૦૫, ૩૦૬, ૩૩૭ 
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દેિવકા એિન્જિનય�રંગમાં 
અભ્યાસ કરતી િકશોરી હતી. 
તેનાં માતાિપતા નાનકડા 
ગામડામાં રહેતાં હતાં. 

તે ખબૂજ સાદગીથી રહેતી હોઇ 
કોલજેમાં કોઈ તેની સાથે વાત 
કરતા ન હતા. સોિશયલ 
મીડીયામાં પણ તેનુ ંકોઇ િમત્ર 
ન હતંુ. 

એક �દવસ તેન ેઇ-મેઇલથી 
બ્લૂવ્હેલ ગેમ �ા� થઈ, 
ઇન્સ્ટોલ કરતા જ સ્�ીન 
ઉપર “તમે તૈયાર છો?” 
તેવો મેસેજ આવ્યો. 

   
દેિવકા આ રમત રમવા માટે 
ઉત્સા�હત હતી. ગેમમાં ૫૦ 
સ્ટેજ હતા. દરેક સ્ટેજમા ં એક 
ચેલેન્જ પૂણર્  કરવાની હતી. 

ચેલેન્જ પૂણર્ કરવાથી તેન ે
પોઈન્ટ મળતા હતા. તેને ગેમ 
ખૂબ ગમવા લાગી હતી અન ે
સતત ગેમ રમવાના કારણે તેન ે
ગેમની આદત પડી ગઈ. 

ખતરનાક ચલેેન્જ જવેી કે,  
રાત્રીથી લઇન ે સવાર સુધી 
શરીર પર છરી �ારા િનશાન 
કરવાના, વગેરે ચલેેન્જ તે 
ગેમમાં સોંપવામાં આવતી. 

 
 

 
તેનામાં આવેલ પ�રવતર્નની 
તેની આસપાસના લોકોએ 
પણ નોંધ ન લીધી. 

અંિતમ ટાસ્ક ફાંસી લગાવી 
આત્મહત્યા કરવાનું હતંુ.  તેણ ે
ફાંસી પહેલા તેનાં માતાિપતાન ે
એક માફીપત્ર લખ્યો. 

તેણે લખ્યુ ંહતંુ, “હંુ ઇચ્છતી 
હતી કે, લોકો મને �ેમ કરે, 
મને અવગણવામાં આવી 
જથેી મારે નથી �વવંુ. 
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૧૧. �બ �ોડ 

નોકરીઓ આપતી વેબસાઇટ્સની સત્યતા અને યોગ્યતા 

ચકાસવાની જરૂર છે. આ બાબતે તમારા ઇ-મેઇલ એકાઉન્ટન્ટમાં 

જ્યારે ઇ-મેઇલ આવે છે અને તમે તેના પર જવાબ આપો છો. અને 

તેના પર કાયર્ કરો છો તે પહેલાં ઇ-મેઇલને  બેવાર તપાસવા અને 

તેની ચકાસણી કરવી જરૂરી છે, ખાસ કરીને જ્યારે આપને 

વ્યિક્તગત મા�હતી મોકલવાનંુ કહેવામાં આવ.ે 

લાગ ુપડતી કલમો 

ફેક એકાઉન્ટ અન ેઆઇ.ડી. નો ઉપયોગ કરવા બદલ લાગ ુપડતી 

કલમો:- 

આઇ.ટી. એક્ટ કલમ ૬૬ (સી), ૬૬ (ડી) 

ઇ.પી.કો. કલમ ૪૦૬, ૪૧૯, ૪૨૦, ૪૬૫, ૪૬૮, ૪૭૧, 

૪૭૪, ૧૨૦ (બી)  
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િનશીતાએ �થમ વગર્ સાથ ે
તેનો ઉચ્ચ અભ્યાસ કરેલ 
હતો. પરંતુ, કોલજે 
પ્લેસમેન્ટથી તેને નોકરી મળી 
ન હતી. 

સારી નોકરી મેળવવાની 
આશાએ તેણે  naukari.com, 
અને અન્ય વેબસાઇટ્સ પર 
તેની િવગત અપલોડ કરી 
હતી. 

એક �દવસ તેને �િતિ�ત 
કંપની તરફથી નોકરી માટે 
ઇ-મેઇલથી ઓફર આવી, 
સેલેરી પણ આકષર્ક હતી. 

  
 

િનશીતાનુ ં ઇન્ટરવ્ય ૂ એક 
ફાઈવ સ્ટાર હોટેલમા ં
સુિનિ�ત કરવામા ંઆવ્ય,ુ તે 
�રક્ષા �ારા હોટેલે પહોંચી. 

તેને સ્યુટરૂમ તરફ જવા 
જણાવવામાં આવ્યુ,ં જ્યા ં
અન્ય લોકો પણ નોકરી માટે 
આવ્યા હતા. 

િનશીતાનુ ંઇન્ટરવ્ય ૂશરૂ થયું. 
શરૂઆતમાં જ તેને એક પીણુ ં
આપવામાં આવ્યુ.ં તે પીતા જ 
તે બેભાન થઈ ગઈ. 

   
િનશીતાન ે પીણુ ં પીધા પછી 
તેની સાથ ે શુ ં થયુ ં તે યાદ ન 
હતંુ, તે િનવર્� અવસ્થામા ં
પથારી પર હતી, તેનુ ં યૌન 
શોષણ થયુ ંહતંુ. 

િનશીતાન ેઅહેસાસ થયો કે, તે 
�ફિશંગ ઇ-મેઇલનો ભોગ 
બની છે. તેને ઇ-મેઇલ કે 
�બ ઓફરની ખરાઇ કરી ન 
હતી. 

િનશીતાની જમે ઘણી 
મ�હલાઓનું નોકરીના બહાન ે
શારી�રક અને આિથર્ક  શોષણ 
થાય છે. તમે આ બાબતે 
કાળ� રાખો. 
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૧૨. ડીપ ફેક 

ડીપ ફેક એ એક તકનીક છે, જનેા ઉપયોગથી  નવી ઇમેજ 

અને વી�ડયોને તમારા ઇમજે અને વી�ડયો  સાથે એ રીતે �ડવામાં 
આવે છે કે, જમેાં અવાજ અને ચહેરાને �નાર તથા સાંભળનારને 

એવું લાગે કે, આ ઇમેજ કે વી�ડયો ઓ�રિજનલ છે. 

લાગ ુપડતી કલમો 

ફેક એકાઉન્ટ અન ેઆઇ.ડી. નો ઉપયોગ કરવા બદલ લાગ ુપડતી 

કલમ:- 

આઇ.ટી. એક્ટ કલમ ૬૬ (સી) 

ઓનલાઇન �િસ� કરવા બદલ લાગ ુપડતી કલમો:- 

આઇ.ટી. એક્ટ કલમ ૬૭, ૬૭ (એ) 

સ્ટોિકંગ:- 

ઇ.પી.કો. કલમ ૩૫૪ (એ), ૩૫૪ (ડી), ૪૬૫ 
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જનેેટ MBBSના અિંતમ 
વષર્માં અભ્યાસ કરતી યુવતી 
હતી. તે અને જ્હોન ૩ વષર્થી 
એકબી�ને પસંદ કરતાં હતાં. 

તે િનયિમત રીતે રોજ ટીકટોક 
અને ઇન્સ્ટા�ામ પર ઓછામા ં
ઓછી બ ે પોસ્ટ્સ અપલોડ 
કરતી હતી. 

એકવાર જનેેટ અન ે જ્હોન 
વચ્ચે ઝઘડો થતા ંબંન ેવચ્ચે 
�ેકઅપ થયુ,ં કોલજેમાં અન્ય 
યુવક અજુર્નન ે તેની ખબર 
પડી. 

   
અજુર્ને તેનો લાભ ઉઠાવી 
જનેેટને �પોઝ કયુર્ અને તે 
સંમત થઈ ગઈ. પરંતુ જ્હોનનો 
િતરસ્કાર  કરવા બદલ તેન ે
પછીથી અફસોસ થયો. 

એક સ�ાહની અંદર અજુ ર્ન 
સાથે �ેકઅપ થતા તેણ ે
જ્હોનની પાસે માફી માંગતા 
જ્હોને તેને માફ કરેલ. 

જનેેટ સાથ ે �ેકઅપ  થતા 
િવચિલત થયલે  અજુ ર્ન 
બદલાની ભાવનાથી તેને પાઠ 
શીખવવા માંગતો હતો. 

   
અજુર્ન ઇન્સ્ટા�ામ અન ે
ટીકટોકના ફોટો અન ે
વી�ડયોમાં ટૂલનો ઉપયોગ કરી 
ડીપફેક બનાવવા લાગ્યો. 

આ ડીપફેક વી�ડયોમા ં
જનેેટને એક કરતાં વધુ લોકો 
સાથે વ્યાિભચાર કરતી 
બતાવવામાં આવી હતી. તેણ ે
આ વી�ડયો સોિશયલ 
મી�ડયામાં અપલોડ કયાર્. 

મોટાભાગના લોકોએ આ 
વી�ડયો પર િવ�ાસ કય�. 
જનેેટ પોતાના ફોટો અન ે
વી�ડયો સોિશલ મી�ડયામા ં
અપલોડ થતા ંખૂબ દુ:ખી થઈ 
હતી. 
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૧૩. ડે�ટંગ વબેસાઇટ 

�ીની સાથે  લોભામણી વાતો કરનાર ડે�ટંગ વબેસાઇટ 

પર તેઓને �ેમમાં ફસાવી શકે છે અને તેઓની ભાવનાને આહત 

કરી શકે છે. કોઈ પણ ખાનગી ફોટો કે મેસેજ મેળવી ડે�ટંગ 

વેબસાઇટ્સના માધ્યમથી આપનો સપંકર્  કરનાર વ્યિક્ત આપને 

બ્લેકમઇેલ કરી શકે છે. 

લાગ ુપડતી કલમો 

આઇ.ટી. એક્ટ કલમ ૬૬ (સી), ૬૬ (ડી) 

ઇ.પી.કો. કલમ ૪૧૯, ૪૨૦ 

ઓનલાઇન �િસ� કરવા બદલ લાગ ુપડતી કલમો:- 

આઇ.ટી. એક્ટ કલમ ૬૭, ૬૭ (એ) 

ઇ.પી.કો. કલમ ૪૬૫, ૫૦૭, ૫૦૯ 
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રિશ્મ MBBSના �થમ વષર્માં 
અભ્યાસ કરતી હતી. તે િમસ 
�ેશર �િતયોિગતામા ં િવજતેા 
થઈ હતી. 

તે હંમેશાં ઓનલાઇન િમત્રો 
સાથે વાત કરતી, પરંતુ હવે તે 
એકની એક જ વ્યિક્તઓ સાથ ે
વાતો કરી કંટાળી હતી. 

એક �દવસ તે �ટન્ડર પર 
એકાઉન્ટ બનાવીને નવા 
િમત્રોની શોધ કરવા લાગી. 

  
 

એક �દવસ એપ થકી તેની 
મુલાકાત એક સંુદર દેખાતા 
યુવક સાથ ે થઈ, તેની પાસે 
મોંઘી કાર હતી, તે હરવા-
ફરવાનો શોખીન હતો.  

તે ખબૂ સારી રીતે વાતો કરતો 
હતો. રિશ્મ તેનાથી ખૂબ 
�ભાિવત થઈ અન ે પોતાન ે
ખૂબ ભાગ્યશાળી સમજવા 
લાગી. 

તે વ્યિક્ત તેને કેન્ડલ લાઇટ 
�ડનર માટે લઈ  ગયો, રિશ્મ 
તેને મનોમન ચાહવા લાગી. 

   
એક �દવસ તેણે રિશ્મન ે
જણાવ્યુ ંકે, આઈ.ટી. િવભાગ 
તરફથી તેના એકાઉન્ટ બ્લોક 
કરી દેવામાં આવેલ છે. તેને બ ે
લાખ રૂ. ની ખૂબ જરૂર છે. 
રિશ્મએ તેને  પૈસા આપ્યા. 

થોડા �દવસો પછી તે વ્યિક્ત 
રિશ્મને બ્લોક કરી દે છે, 
પછીથી રિશ્મને �ણ થાય છે 
કે, તે વ્યિક્ત પ�રણીત હતી 
અને આ રીતે તે યુવતીઓ 
પાસેથી પૈસા પડાવી તેમને 
તરછોડી મૂકતો હતો. 

હવે તેને પસ્તાવો થાય છે કે,  
તેને ડે�ટંગ સાઇટના 
માધ્યમથી મળેલ અ�ણી 
વ્યિક્તનો  ભરોસો કય�. 
સાવચેત રહો, સલામત રહો. 
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૧૪. કેમરેા હેિકંગ 

આપના ફોનમાં અટેચમને્ટ સાથે માલવેર ડાઉનલોડ 

કરવામાં આવે છે અથવા અન્ય રીતે દાખલ કરવામાં આવે છે.  તેના 

�ારા આપના ફોટો�ાફ આપની સંમિત િવના લેવામાં આવે છે, આ 

રીતે કેમેરા હેિકંગ થાય છે. 

લાગ ુપડતી કલમો 

હેિકંગ:- 

આઇ.ટી. એક્ટ કલમ ૬૬ 

ફોટો�ાફ્સ લવેા વી�ડયો�ાફી કરવી:- 

ઇ.પી.કો. કલમ ૩૫૪ (એ), ૩૫૪ (સી), ૪૧૯ 

આઇ.ટી. એક્ટ કલમ ૬૬ (ઇ) 

સ્ટોિકંગ:- 

ઇ.પી.કો. કલમ 354D 

ઓનલાઇન �િસ� કરવા બદલ લાગ ુપડતી કલમો:- 

આઇ.ટી. એક્ટ કલમ ૬૭, ૬૭ (એ) 

ઇ.પી.કો. કલમ ૫૦૭, ૫૦૯ 
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મનીષા ફેશન �ડઝાઇનર હતી. 
તે ખૂબ જ હોિશયાર હતી. તે 
સ્માટર્ફોનનો ખૂબ ઉપયોગ 
કરતી હતી. 

ફોનથી જ તે ઇ-મેઇલ ચેક 
કરતી, સોિશયલ મી�ડયા 
એકાઉન્ટ્સ મેનેજ કરતી અન ે
બેન્ક એકાઉન્ટ પણ 
વાપરતી. 

તેને હંમેશાં તેનો ફોન વોશરૂમ 
સ�હત તમામ જગ્યાએ સાથ ે
લઈ જવાની ટેવ હતી. 
 

   
તેને ખ્યાલ ન હતો કે, તેણ ે
મેસેન્જર પરથી ડાઉનલોડ 
કરેલી ફાઇલ એક માલવેર 
વાઇરસ ફાઇલ  હતી. 

માલવેર તેની સંમિત િવના 
તેના ફોનના કેમેરાથી તેનો 
વી�ડયો કેપ્ચર કરતો હતો. 

માલવેર િવશે તે અ�ણ હતી, 
મનીષાએ પોતાનો ફોન 
બાથરૂમમાં એક બાજુ રાખ્યો 
અને નાહવા લાગી. 

 
  

એક �દવસ, તેના િમત્રએ તેન ે
ક�ંુ  કે, એક અયોગ્ય 
વેબસાઇટ પર તેનો  નાહતો 
વી�ડયો અપલોડ થયો છે. 

મનીષાને અહેસાસ થયો કે, 
તેના ફોનમાં  એન્ટી વાઈરસ 
ઇન્સ્ટોલ નથી કે, જ ે ફોનનુ ં
રક્ષણ કરે. 

તેને ફોનના કેમેરા ઢાકંીન ે ન 
રાખવા તથા તમામ જગ્યાએ 
ફોન સાથ ે રાખવા બદલ 
અફસોસ થયો. તમે પણ 
કાળ� રાખો. 
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૧૫. સોિશયલ ટર્ ોિલગં 

સોિશયલ ટર્ ોિલંગ એટલે કોઈ વ્યિક્ત અથવા સંસ્થા, 
સંગઠન િવશે ભડકાઉ લખાણ અથવા ફોટો સોિશયલ મી�ડયામાં 

પોસ્ટ કરી જ ે તે વ્યિક્ત, સસં્થા, સંગઠન િવશે અપમાન અથવા 

પરેશાન કરવાના હેતુથી કરવામાં આવતંુ કૃત્ય. 

લાગ ુપડતી કલમો 

ઇ.પી.કો. કલમ ૫૦૦, ૫૦૩, ૫૦૭, ૫૦૯ 

સ્ટોિકંગ:- 

ઇ.પી.કો. કલમ ૩૫૪ (ડી) 

 

 

  



સાયબર સેફ ગલર્   

(36) 
 

   
શ્રુિત એક મધ્યમ વગર્ 
પ�રવારમાં રહેતી હતી. તે 
સ્વભાવે સરળ હતી. તેને 
નૈિતકતામાં િવ�ાસ હતો. 

તે જ ે કોલજેમાં અભ્યાસ કરતી 
હતી, ત્યાંના િવ�ાથ�ઓ ખબૂ 
બેદરકાર અને ફેશનેબલ હતા. 

તેઓ શ્રિુતની ખબૂ મ�ક-
મશ્કરી કરતા અન ે તેન ે
માનિસક ત્રાસ આપતા હતા. 

 
  

કોલજેમાં સૌથી �ખ્યાત 
છોકરો રોહન શ્રુિતન ેઅભણ 
અને ગાંડી કહીને બોલાવતો 
અને તે શ્રિુતન ે તેના ગામમાં 
પાછા જવા માટે કહેતો હતો. 

શ્રુિતએ આ લોકોથી દૂર 
રહેવાનું નકકી કયુર્. એકવાર 
તેણે �હંમત કરીને રોહનને ખબૂ 
ધમકાવ્યો હતો અને પોતાન ે
પરેશાન ન કરવા કહી દીધું. 

ગુસ્સે થઈને રોહન પાછો ઘરે 
જઈને  શ્રુિતના નામ સાથ ે
ખરાબ �કસ �ડીને તેના 
િમત્રોને મોકલવા લાગ્યો. 

   
રોહન ટર્ ોલ પેજ બનાવીન ેતેમા ં
શ્રુિતના ફોટો અને રમૂ� 
વી�ડયો અપલોડ કરવા 
લાગ્યો. 

જથેી  શ્રુિત કોલેજમાં તમામ 
માટે હાસ્યને પાત્ર  બની હતી. 
હવે, તેણે અભ્યાસ છોડવાનુ ં
ન�ી કયુર્ હતંુ. 

શ્રુિતન ેઅહેસાસ થયો કે, તેણ ે
કોલજેના સત્તાિધકારીઓન ે
�ણ કરવી �ઈએ અન ે
મ�હલા પોલીસ સ્ટેશનમા ં
ફ�રયાદ કરવી �ઈએ. 
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૧૬. પોન્ઝી સ્કીમ 

કોઈ વ્યિક્ત અથવા સમૂહ �ારા અન્ય વ્યિક્તઓને ખબૂ 

જ આકષર્ક જણાઈ આવતી અવાસ્તિવક એવી લોભામણી �હેરાત 

કરીને રોકાણ કરવા માટે જણાવવામાં આવે છે, જમેાં રોકાણકતાર્ને 

ખૂબ જ ઊચા વ્યાજદર આપવાનંુ વચન આપવામાં આવે છે. અને 

ત્યારબાદ આ �કારની લાલચ આપનાર સમૂહ એકઠા કરવામાં 

આવેલ રોકાણકતાર્નાં નાણાં લઈને નાસી �ય છે.  

લાગ ુપડતી કલમો 

�ાઇઝ િચટ્સ અને મની સક્યુર્લેશન સ્કીમ્સ (�િતબંધ) 

અિધિનયમ, ૧૯૭૮ ની કલમો ૩, ૪, ૫, ૬  

ઇ.પી.કો. કલમ ૩૪, ૧૨૦ (બી), ૪૦૬, ૪૨૦ 

આ ઉપરાંત આ બાબતે ઘણાંખરાં રાજ્યોમાં પણ અલાયદા 

કાયદા લાગુ પડે છે. 
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નેહા એક મધ્યમ વગર્ 
પ�રવારમાં રહેતી હતી. 

તે �વનમાં તમામ વૈભવી 
વસ્તુઓ મેળવવાની આકાંક્ષા 
ધરાવતી હતી. 

તેને એક વેબસાઇટ મળી, જ ે
BMW કાર, િવદેશ �વાસ 
માત્ર રૂ. ૯૯૯૯માં ઉપલબ્ધ 
કરાવતી હતી. 

   
તેણે તુરંત અપોઇન્ટમેન્ટ બુક 
કરાવી. તેન ે ફાઇવ સ્ટાર 
હોટેલમાં મુલાકાત માટે 
બોલાવવામાં આવી. 

તેઓ જણાવે છે કે, � તમારા 
�ારા બે સભ્ય કરવામા ં
આવશે તો તમન ે કિમશન 
પણ મળશે. 

તે જમે નવા લોકોને �ડશ ે
તેમ તેના કિમશનમાં વધારો 
થશે તેમજ નવા લોકોનો 
સમાવેશ થશે. 

   
શરૂઆતમાં તેને થોડંુ કિમશન 
પણ મ�ુ ં હતંુ. તેને પોતાના 
પૈસાથી પણ ઘણા બધા 
સભ્યોનો સમાવેશ કરાવ્યો. 

એક �દવસ તે વેબસાઇટ બધં 
થઈ ગઈ અને હેલ્પલાઇન 
નંબરો પણ. ન્યૂઝ મી�ડયા 
�માણે ઓફર આપનાર લોકો 
�ોડ હતા. 

નોંધાયેલા સભ્યો હવે તેના 
પાસે પૈસાની માંગ કરી ર�ા 
હતા. તેને ઘણા ં નાણાં અન ે
સંબંધીઓનો િવ�ાસ 
ગુમાવ્યો હતો. સાવધાન રહો. 
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૧૭. મટેર્ ીમોનીયલ વબેસાઇટ �ોડ 

છેતરિપંડી કરવાના ઇરાદાથી કોઈ વ્યિક્ત મેટર્ ીમોનીયલ 

વેબસાઇટ પર નોંધણી કરાવી શકે છે. તેઓ પોતાની િવગત અને 

�ોફાઇલ ફોટોમાં પણ અન્ય વ્યિક્તની મા�હતી આપી શકે છે. તેઓ 

ભોળી યુવતીઓને મીઠી વાતોથી મો�હત કરી શકે છે અને પોતાના 

પર િવ�ાસ કેળવવા તે ખૂબ વાસ્તિવક લાગતી મા�હતી આપી શકે 

છે. આ રીતે મેટર્ ીમોનીયલ વેબસાઇટના માધ્યમથી �ોડ થઈ શકે 

છે. 

લાગ ુપડતી કલમો 

ઇ.પી.કો. કલમ ૪૦૬, ૪૧૯, ૪૨૦, ૪૬૫ 

આઇ.ટી. એક્ટ કલમ ૬૬(સી), ૬૬ (ડી) 
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ફાિતમા એિન્જિનયર તરીકે 
નોકરી કરતી હતી. તેના ં
માતાિપતા તેના લ� માટે 
યુવકની શોધમા ંહતાં. 

તેને લ�ની અપેક્ષાએ ઘણી 
બધી મેટર્ ીમોનીયલ સાઇટ્સ 
પર નોંધણી કરાવી હતી. 
 

એક �દવસ તેને ૩૦ વષર્ના 
પુરુષ �ારા મેટર્ ીમોનીયલ 
સાઇટ્સના માધ્યમથી 
ઇનબોક્ષમા ંમેસેજ મ�ો. 

   
તે યુવક સરકારી નોકરી કરતો 
હતો અને �િતિ�ત કુટંુબ 
ધરાવતો હતો. 

તેઓએ એકબી�ન ે મેસેજ 
મોક્લવાનુ ંશરૂ કયુર્ અન ેપછી 
કોલ કરવાનુ ં પણ. ફાિતમા 
તેને પસંદ કરવા લાગી હતી.  
 

િવ�ાસ કેળવવા માટે યુવકે 
પોતાનું નોકરીનુ ંઆઇડી કાડર્  
બતાવ્યુ ં અન ે પ�રવાર, 
િમત્રોની અંગત મા�હતી પણ 
આપી હતી. 

  
 

એક �દવસ યુવકે પોતાન ે
નોકરીમાંથી સસ્પેન્ડ કરવામા ં
આવ્યો છે તેમ જણાવી, 
ફાિતમા પાસે નોકરી પાછી 
મેળવવા માટે ઉછીના પૈસા 
માંગ્યા હતા. 

તેણે પોતાનો પાસપોટર્ , 
આઇ.ડી., અને અન્ય 
દસ્તાવે� સલામત રાખવા 
માટે ફાિતમાન ે આપ્યા. 
ફાિતમાએ તેને પાંચ લાખ 
રૂિપયા આપ્યા. 

થોડા �દવસો પછી ફાિતમાને 
અખબારમાં થકી �ણ થઈ કે 
તે યુવકની મેટર્ ીમોનીયલ 
માધ્યમથી યુવતીઓને 
છેતરવા બદલ ધરપકડ 
કરવામાં આવી છે.  
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૧૮. મોબાઇલ �રપરે શોપ 

તમારો ફોન જ્યારે અન્ય વ્યિક્ત પાસે હોય છે, ત્યારે તે 

વ્યિક્ત તમારા ફોનની ગેલેરીમાં સં��હત તસવીરો અને વી�ડયો 

�ઈ શકે છે તેની કોપી પોતાની પાસે રાખી શકે છે. મોબાઇલ �રપેર 

શોપના માધ્યમથી � તમારો ફોન ગુના�હત માનિસકતા ધરાવનાર 

વ્યિક્તની પાસે પહોંચી �ય તો તે વ્યિક્ત તમારા અંગત ફોટો 

બદઇરાદાથી વાઇરલ કરી શકે છે. તેને અયોગ્ય વેબસાઇટ્સ પર 

અપલોડ કરી શકે છે. તે તેનો ઉપયોગ તમને બ્લેકમેઇલ કરવા માટે 

પણ કરી શકે છે. 

લાગ ુપડતી કલમો 

આઇ.ટી. એક્ટ કલમ ૬૬ 

ઇ.પી.કો. કલમ ૪૦૬ 

ઓનલાઇન �િસ� કરવા બદલ લાગ ુપડતી કલમો:- 

આઇ.ટી. એક્ટ કલમ ૬૭, ૬૭ (એ) 

ઇ.પી.કો. કલમ ૫૦૬, ૫૦૭, ૫૦૯ 
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તન્વીને સેલ્ફી લેવાનું ખૂબ 
પસંદ હતંુ. તેની પાસે સારા 
કેમેરા સાથેનો ફ્લેગિશપ 
એન્ડર્ ોઇડ ફોન હતો. 
 

તે ફોનથી ઘણા  ફોટો િક્લક 
કરતી.  તેણે ઘણા અંગત ફોટો 
પણ િક્લક કયાર્ હતા. 

એક �દવસ તેનાથી ફોન 
આકિસ્મક રીતે નીચે પડી 
ગયો હતો. તેના ખબૂ �યત્ન 
પછી પણ ફોન ચાલુ થયો 
નહીં.  

   
ફોન �રપેર કરાવવા માટે તે 
ફોન કંપની �ારા માન્ય ના 
હોય તેવી ન�કની એક 
દુકાનને ગઈ હતી 

તેને મનમાં હતંુ કે, તેના ફોટો 
અને અન્ય ડેટા સુરિક્ષત છે. 
કારણકે, તેણ ેપેટનર્ કોડ સાથ ે
ફોન ગેલેરી િસક્યોર કરી હતી. 

 તે અ�ણ હતી કે, પેટનર્/   
પાસકોડ્સને હેિકંગ સોફ્ટવેરથી 
સરળતાથી તોડી શકાય છે. 

 
  

ફોન �રપેર કયાર્ પછી 
શોપકીપરે તેના મોબાઇલની 
ગેલેરી  ઓપન કરી તેના  ફોટો 
કોપી કરી લીધા હતા. 
 

થોડા �દવસો પછી, તન્વીન ે
તેના સંબંધી �ારા ફોન આવ્યો 
કે, તેના ફોટો વાઇરલ થયા 
હતા અન ે ઘણા ં �ૂપમા શેર 
કરવામાં આવ્યા હતા. 

તન્વીને આવા ફોટો િક્લક 
કરવા બદલ અફસોસ થાય છે 
હવે તે તેના પ�રવાર અન ે
સમાજનો સામનો કરવા માટે 
સંકોચ અનુભવતી હતી. 
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૧૯. ફેક �રવ્યઝુ 

ઇ-કોમસર્ વેબસાઇટ્સ તેઓની વેબસાઇટ પરની 

વસ્તુઓના ખોટા �રવ્યુઝ મકુીને �ાહકો સાથે છેતરિપંડી કરી શકે 

છે. તેઓ ખબૂ આકષર્ક �રવ્યુઝ બતાવે છે, જથેી �ાહક તે વસ્તુ 

ખરીદે છે, ખાસ કરીને આ વેબસાઇટ્સ �ડસ્કાઉન્ટેડ ભાવો આપે 

છે. શંકાસ્પદ સાઇટ્સનાં આ ઉત્પાદનોનો ઉપયોગ કરવાથી ઘણુ ં

નુકસાન થઈ શકે છે. 

લાગ ુપડતી કલમો 

ઇ.પી.કો. કલમ ૪૦૬, ૪૨૦ 
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િનિકતા એક િશિક્ષત યુવતી 
હતી.તે મોડેલ બનવા માંગતી 
હતી. 

તે �િસિ� માટે ઘણી પેજ ૩ 
પાટ�માં હાજરી આપતી હતી. 

તે મેક-અપ અને પરફ્યુમ્સ 
પાછળ પણ ખૂબ ખચર્ કરતી 
હતી. 

   
વધુ પાટ�માં જવાના કારણ ે
મેક-અપ અને પરફ્યુમ માટે 
વધુ ખચર્ થતો હોઇ તે 
કોસ્મે�ટકના સસ્તા િવકલ્પની 
શોધમા ંહતી. 

૫૦% �ડસ્કાઉન્ટ પર તેની 
પસંદગીની કંપનીની �ોડક્ટ્સ 
ઓફર કરતી એક વેબસાઇટ 
તેના ધ્યાન ેઆવી. 

તેણ,ે આ ઓફર બરાબર 
ચકાસી, �ાહકના �રવ્ય ુ પણ 
વાંચ્યા, વેચાણકતાર્ન ેસરેરાશ 
ફોર સ્ટાર રે�ટંગ મ�ા હતા. 

   
તેણે પરફ્યુમ અન ેકોસ્મે�ટક્સ 
ખરીદવાનું ન�ી કયુ� અન ે
ઓનલાઇન ચુકવણી કરી 
હતી. ઓડર્ર કન્ફમ�શન માટે  
તેને મેસેજ આવ્યો. 

�ા� થયલે આ �ોડક્ટ્સનો 
ઉપયોગ કરવાથી તેના ચહેરા 
પર ફો�ીઓ તથા ચકામા પડી 
ગયા, જનેાથી ડરીને તે તુરંત  
હોિસ્પટલમાં દાખલ થઈ. 

િનિકતા નકલી �રવ્યથુી 
ગેરમાગ� દોરાઇ હતી. ઘણી 
વેબસાઇટ્સ આ �કારે ખોટા 
�રવ્યઝુ �િસ� કરે છે. તમે આ 
�કારની વેબસાઇટ અન ે
�રવ્યઝુથી છેતરાશો નહીં. 
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૨૦. ફેક �ોફાઇલ અન ેસકે્સ્ટોશર્ન 

શોિપંગ મોલ્સ/ અન્ય �હેર સ્થળોના ચેિન્જગં રૂમમાં 

ગુના�હત ઉ�ેશ સાથે અપરાધી �ારા વ્યૂહાત્મક રીતે કેમેરા મૂકવામાં 

આવી શકે છે, જ ેઆ ચેિન્જગં રૂમનો ઉપયોગ કરનાર વ્યિક્તની 

તસવીરો/ વી�ડયો મેળવે છે. આ તસવીરો પછી ખંડણીના ઇરાદા 

સાથે ડુિપ્લકેટ સોિશયલ મી�ડયા એકાઉન્ટ પર અપલોડ કરવામાં 

આવી શકે છે. 

લાગ ુપડતી કલમો 

તસવીર લવેી, વી�ડયો કેપ્ચર કરવા બદલ  લાગ ુપડતી કલમો:- 

ઇ.પી.કો. કલમ ૩૫૪ (એ), ૩૫૪ (સી), ૪૧૯, ૫૦૭ 

આઇ.ટી. એક્ટ કલમ ૬૬ (સી) 

ઓનલાઇન �િસ� કરવા બદલ લાગ ુપડતી કલમો:- 

આઇ.ટી. એક્ટ કલમ ૬૭, ૬૭ (એ) 

ઇ.પી.કો. કલમ ૫૦૯ 
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જ્હાન્વી તેના જન્મ�દવસ માટે 
કપડાં ખરીદવા માંગતી હતી. 
તે તેના િમત્ર સાથ ેએક મોટી 
શોપમાં ગઈ હતી. 

તેને ઘણા ં કપડા ં પસંદ 
આવતાં, પસંદ કરેલ તમામ 
કપડા ં લઈન ે તે ટર્ ાયલ રૂમમા ં
ગઇ. 

તેને ખબર ન હતી કે, ચેિન્જગં 
રૂમમાં બનં ે બાજુથી �ઈ 
શકાય તેવો અરીસો હતો અન ે
બી� બાજુ કેમેરા લગાવવામા ં
આવેલ હતા. 

   
થોડા �દવસો પછી તેના 
િમત્રએ તેને ફોન કરી જણાવ્યુ ં
કે, શા કારણ ે તેણ ે અન્ય 
ફેસબુક એકાઉન્ટ બનાવ્યુ?ં 

િમત્રએ જણાવેલી �ોફાઇલ 
તપાસતા તેને આ�યર્ થયું કે 
�ોફાઇલમા ંતેનો જ ફોટો હતો, 
અને તેનો  શોપમાં લેવાયલે 
વી�ડયો પણ તેમા ંહતો. 

તેણે તુરંત જ �ોફાઇલ �રપોટર્  
કય� પરંતુ સમાજમા ં
બદનામીના ડરથી તેણ ે
પોલીસ ફ�રયાદ કરી ન હતી. 

   
થોડા �દવસો પછી તેને એક 
આંતરરા�ર્ ીય નબંર પરથી 
ધમકીભય� કોલ આવ્યો, તેન ે
રૂબરૂ મળવા બોલાવવામા ં
આવી હતી. 

તેણે કોલરની અવગણના 
કરી. કોલરે તેના િમત્રો અન ે
પ�રવારને નકલી એકાઉન્ટ 
�ારા તેના ફોટો મોકલ્યા. 

જ્હાન્વીએ હવે પોલીસન ે
�રપોટર્  કરવાનો િનણર્ય કય�, 
પરંતુ નુકસાન પહેલાં જ થઈ 
ચુક્યુ ં હતંુ. આ બાબતે તમે 
પણ કાળ� રાખ�. 
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૨૧. સાયબર ગી� 

સાયબર-વલ્ચસર્  (સાયબર ગી�) એ એક �કારના હેકસર્ 

છે, જઓે ખબૂ િનદર્યી હોય છે. જ ેગી�ની જમે અગાઉ ભોગ બનેલા 

અને િનરાશ થયેલા, માનિસક રીતે હારેલા, પડી ભાંગેલા લોકોને 

પોતાનો િશકાર બનાવે છે. આવા લોકોની પ�રિસ્થિત તથા 

માનિસક અવદશાનો લાભ લઈ હેકસર્ તેઓને વધુ છેતરે છે. 

લાગ ુપડતી કલમો 

આઇ.ટી. એક્ટ કલમ ૬૬(સી), ૬૬(ડી) 

ઇ.પી.કો. કલમ ૧૨૦, ૪૨૦ 
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મીસીઝ લોબો મધ્યમ વગર્ 
પ�રવારમાં રહેતી િવધવા 
મ�હલા હતી. તેને બે પુત્રીઓ 
હતી. 

તેમના સંબંધીએ તેમને બચત 
કરેલ રકમ ઉપર વધુ નફો 
કમાવવા માટે એક સ્કીમમા ં
રોકાણ કરવા સમ�વ્યું. 

તેણે આકષર્ક જણાતી આ 
યોજનામા ં તેના પિતના મૃત્ય ુ
પછી તેન ેમળેલ વીમા રકમનુ ં
સંપૂણર્ રોકાણ કયુર્. 

   
એક �દવસ તેન ે�ણ થઈ કે, 
કંપનીના માિલક નાસી ગયા 
હતા અન ેતેણ ેતેના બધા પૈસા 
ગુમાવ્યા હતા. 

એક હેકરે, કોઇ રીતે ઇન્વેસ્ટ 
કરેલા તમામ લોકોના ડેટાબેઝ 
તથા તેમને લગતી મા�હતી 
મેળવી લીધી હતી.  

હેકર રોકાણકારોન ે એક પછી 
એક કોલ કય� અન ે જણાવ્યુ ં
કે, � તેઓ ૩૦% રૂિપયા 
એડવાન્સમાં આપશે, તો તે 
તેઓને પૈસા પાછા અપાવશે.   

   
મીસીઝ લોબો ઓફર માટે 
સંમત થયા. હેકરે UPI કોડ, 
ATM િપન અને એકાઉન્ટ 
નંબર વગેરે િવગતો માંગી.  

શ્રીમતી લોબોએ બચતના 
છે�ા બે લાખ રૂ. પણ હેકરન ે
આપી દીધા. ફરી વાર 
છેતરાવા બદલ તેમને દુ:ખ 
થયું.   

તેના રૂિપયા અયોગ્ય 
કામગીરી સાથ ેસંકળાયેલ ઇ-
વૉલેટ કંપનીના ખાતામા ં
ટર્ ાન્સ્ફર થયા હતા. અ�ણ્યા 
કોલરથી સાવચેત રહો. 
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૨૨. મોબાઇલ એપ્સ 

જ્યારે આપ મોબાઇલ એપ્સને િવિવધ ફાઇલ્સ, કેમેરા, 
માઇ�ોફોન્સ, વગરેેનો ઉપયોગ કરવાની પરવાનગી આપો છો ત્યારે 

આવી એપ્સ ઇન્ટરનેટના માધ્યમથી તમારી �ણ બહાર તમારા 

ડેટાને પોતાના સવર્ર પર અપલોડ કરે છે. તમારા કેમેરા અને 

માઇ�ોફોન્સનો ઉપયોગ કરીને વી�ડયો તથા તસવીરો લઈ શકે છે. 

અને ત્યારબાદ ખરાબ હેતુ અથવા અંગત ફાયદા માટે તેનો ઉપયોગ 

કરી શકે છે. 

લાગ ુપડતી કલમો 

આઇ.ટી. એક્ટ કલમ ૬૬ 

ઇ.પી.કો. કલમ ૪૦૬, ૪૨૦ 
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િવ�ા અને રોનક પાંચ વષર્થી 
એક્બી�ને પસંદ કરતાં હતાં. 
તેઓ ખૂબ સારા સંબધં 
ધરાવતાં હતાં. 

તેઓએ એક અઠવા�ડયા માટે 
મનાલી ફરવા જવાનુ ં ન�ી 
કયુર્ હતંુ. સામાન તૈયાર કરી 
તેઓ રેલવે સ્ટેશને ગયાં. 

મનાલીમા ં ત્રણ અ�ભુત 
�દવસો પસાર કયાર્ પછી, તેઓ 
સારી યાદો સાથે પાછા ફયા�. 

   
િવ�ા એક એવી એપનો 
ઉપયોગ કરતી હતી કે, જ ેતેના 
હેલ્થ અન ે �ફટનેશ પર નજર 
રાખતી હતી. 

આ મ�હને િવ�ાન ે તિબયત 
ઠીક ન લાગતા તેન ે તે એપ 
િસવાય અન્ય એિપ્લકેશન્સ 
પણ ડાઉનલોડ કરી. 

આપણા ફોનમાંની બી� 
એપ્સની જમે જ આ એપ્સે 
�પીએસ, કોન્ટેક્ટ િવગત, 
અન્ય ડેટાનો ઉપયોગ કરવા 
માટે સંમિત મેળવી લીધી. 

   
િવ�ાને �ણ થઈ કે આ એપ્સ 
તેની હેલ્થ અન ેઅન્ય મા�હતી 
બી� કંપનીઓને વેચતી 
હતી. િવ�ાને  તેની અંગત 
મા�હતી સુરિક્ષત ન હોવાનો 
અહેસાસ થયો.  

આ એપ્સ તેની પ�રિસ્થિતનો 
ફાયદો ઉઠાવીને તેનું પરીક્ષણ 
કરવા માટે તેની પાસે ચો�સ 
િકંમતની િકટની ખરીદવા માટે 
તેને �હેરાત આપતી હતી. 

આવી એપ્સ તમારો વી�ડયો 
રેકોડર્  કરી શકે તેમજ ડેટાને 
િનયિંત્રત કરી શકે છે. અંગત 
મા�હતી અપલોડ/ ડાઉનલોડ 
કરી શકે છે.  સાવચેતીપૂવર્ક 
એપ્સ ડાઉનલોડ કરો. 
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૨૩. ચાિજ�ગ પોઇન્ટ હેક 

ચાિજ�ગ સ્ટેશન પર સ્માટર્ફોન જવેાં ઉપકરણો ચાજર્ 

કરવાથી તમારા ફોન હેક થઈ શકે છે. હેક કરવાની આ પ�િતને 

જ્યુસ જિેકંગ કહે છે. �હેર સ્થળોએ રાખવામાં આવેલ આ �કારના 

ચાિજ�ગ સ્ટેશનમાં ચાજર્ કરવા માટેના કેબલમાં લોકોને દેખાય નહીં 

તે રીતે એક ચીપ લગાવેલ હોય છે, જ ેતમારા ફોનમાં માલવેર દાખલ 

કરી શકે છે, ફોન હેક કરી શકે છે અને જ્યારે ફોનની બેટરી ચાજર્ 

થતી હોય તે સમય ગાળા દરિમયાન તે તમારો ડેટા પણ મેળવી લે 

છે. 

લાગ ુપડતી કલમો 

આઇ.ટી. એક્ટ કલમ ૬૬ 
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િનિધ એક વે�ડંગ પ્લાનર, 
ઇવેન્ટ ઓગ�નાઇઝર હતી. 
તેના �વનમાં કામ જ સવર્સ્વ 
હતંુ. 

તે ખાતરી કરતી હતી કે, તે 
દરેક લ� કે જ ેતેણ ેઆયોજન 
કયાર્ હોય, તે ભલૂ વગરના 
હોય અને  યાદગાર રહે. 

િનિધ કમર્ચારી/ કોન્ટર્ ાક્ટરન ે
બેવાર કોલ કરીન ેખરાઈ કરતી 
હતી કે, બધી જ કામગીરી 
સારી રીતે થયેલ છે કે કેમ!  

 
  

તેને કામ માટે ખબૂ મુસાફરી 
કરતા રહેવાનું થતંુ હતંુ. જથેી 
તેને ઘણી વાર એરપોટર્  પર 
સમય પસાર કરવો પડતો.  

તે ઘણી વાર ફોનમા ં ચાિજ�ગ 
કરવા માટે એરપોટર્  પર 
ઉપલબ્ધ ચાિજ�ગ સ્ટેશન્સનો 
ઉપયોગ કરતી. 

તેને અનુભવાય છે કે, તેનો 
ફોન ધીમો થઈ ગયો હતો અન ે
સતત વપરાશમાં હોય ત્યારે 
ઝડપથી ગરમ થતો હતો. 

   
એિન્ટ વાઇરસ �ારા  ફોન 
સ્કેન કરતા �ખમી વાઇરસની 
ફોનમાં હાજરી હોવાની �ણ 
થઈ, જથેી  ફોનની ઝડપમાં 
ઘટાડો થયો હતો. 

એરપોટર્  પરના કીઓસ્ક 
ચાિજ�ગ મશીન  પરથી ફોન 
ચાજર્ કરવા દરિમયાન માલવેર 
ફોનમાં દાખલ થયો હતો. 

જ્યુસ જિેકંગ �ારા ફોનમાંથી 
ગુ� ફોટો અન ે વી�ડયો 
ચોરાયા હતા. તમે કાળ� 
રાખ�. 
 



સાયબર સેફ ગલર્   

(53) 
 

૨૪. વાઇફાઇ હેક 

હેકસર્ તમારા વાઇફાઇ નેટવકર્માં લોગઇન કરીને પોતાનંુ 

�ડવાઇઝ કનેક્ટ કરે છે. જનેો ઉપયોગ કરીને તે નેટવકર્માં કનેક્ટેડ 

અન્ય �ડવાઇઝના ડેટા/ ફાઇલ્સનો ઉપયોગ કરી શકે છે. ઇન્ટરનેટ 

પર અયોગ્ય ફાઇલ્સ ડાઉનલોડ/અપલોડ કરી શકે છે. તમારા 

�ારા વાઇફાઇ નેટવકર્નો સરળ પાસવડ્સર્ રાખવાથી આ �કારના 

હેિકંગનો ભોગ બનવાની શક્યતા ખૂબ વધી �ય છે.  

લાગ ુપડતી કલમો 

આઇ.ટી. એક્ટ કલમ ૬૬, ૬૬(સી), ૬૬(ડી) 

ઇ.પી.કો. કલમ ૪૧૯, ૪૨૦ 
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�દવ્યાન ે �ફલ્મ �વાનો ખૂબ 
શોખ હતો. તે નેટિફ્લક્સ પર 
દરરોજ બે મૂિવઝ �વા 
ટેવાયેલી હતી. 

તે તેના િલિવંગ રૂમના સ્માટર્  
ટીવી અથવા બેડરૂમમાં 
લેપટોપથી હંમેશાં �ફલ્મ �તી 
હતી. 

તેણે રોજના પાંચ GB 
ઇન્ટરનેટ આપતંુ �ોડબેન્ડ 
કનેક્શન લીધુ ં હતંુ. જમેાંથી 
માંડ એક GB બાકી રહેતંુ. 

   
તે જ ે રૂમમાં રહેતી હતી ત્યા ં
તેણ ેવાઇફાઇ રાઉટર લગાવ્યુ.ં 
તેનું િસ�લ સારુ હોવાથી બધા 
રૂમથી કનકે્ટ કરી શકાતંુ હતંુ. 

એક �દવસ, તેણ ે �યું કે, 
ઇન્ટરનેટ સ્પીડ ધીમી હોવાન ે
કારણે �ફલ્મ અટકીને ચાલતી 
હતી. 

તેણે તેના લેપટોપને તપાસ્યુ ં
કે પાછળ બી� કોઈ ફાઇલ્સ 
ડાઉનલોડ થઈ રહી છે કે શ!ુ 

   
તે તેના રાઉટરના એડિમન 
પેનલમાં લોગ ઇન કરીન ે�વે 
છે, તો તેને �ણ થાય છે કે, 
અન્ય  �ડવાઇઝ પણ નેટવકર્માં 
કનેક્ટેડ  હતી. 

તપાસ કરતા �ણ થાય છે કે, 
તેના સરળ અન ે નબળા 
પાસવડર્ના લીધે, કોઈએ તેનુ ં
વાઇફાઇ હેક કરી, નેટવકર્મા ં
�વેશ કરેલ હતો.  

પાછળથી તેન ે �ણવા મળ ે
છે, તેઓ ખરાબ લોકો હતા 
અને તેઓએ તેના 
ઇન્ટરનેટનો ઉપયોગ કરીન ે
ડાકર્  વેબ પર ડર્ ગ્સ અન ે
અયોગ્ય વસ્તુઓ વેચી હતી. 
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૨૫. ઓનલાઇન ક�રવાદ ફેલાવવો 

યુવાન, સવંેદનશીલ વ્યિક્તઓ ઓનલાઈન સમય પસાર 

કરતા અને નેટ �ાઉઝ કરતી વખતે આતંકવાદીઓના �ચારનો 

િશકાર બની શકે છે. આવા ઉ�વાદીઓનંુ લ�ય વ્યિક્તઓ અથવા 

લોકોના �દલ-�દમાગમાં આતંકવાદી િવચારો દાખલ કરવાનો હોય 

છે. આ રીતે તેઓ િનદ�ષ અને ભોળા લોકોને આતંકવાદી �વૃિત્ત 

કરવા દુષ્�ેરણા આપે છે. 

લાગ ુપડતી કલમો 

આઇ.ટી. એક્ટ કલમ ૬૬(એફ) 

ઇ.પી.કો. કલમ ૧૨૦ (બી), ૧૨૧, ૧૨૧(એ), ૧૨૨, 

૧૨૪(એ) 
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રેશ્મા એક સરળ યુવતી હતી. 
તેણે એિન્જિનય�રંગમા ં
અભ્યાસ કય� હતો. 

તેનાં માતાિપતા ઇચ્છતા ન 
હતા કે, તે નોકરી કરે. તેઓએ 
આ��કામા ંનોકરી કરતા યુવક 
સાથે તેના ંલ� કરાવી દીધા.ં 

તેના પિત તેને લ� બાદ 
પોતાના સાથ ે આ��કા લઇ 
ગયા હતા. 

   
તે ક્યાયં પણ ફરવા ન જતી. 
તે આખો �દવસ ઘરે રહેતી, 
અને મોટા ભાગનો સમય 
ઓનલાઇન પસાર કરતી. 

એકવાર તેણે વેબસાઇટ પર 
એક પોસ્ટ �ઈ અને ત્યા ં
િક્લક કરતા તે િવિચત્ર ફોટો 
અને પોસ્ટ્સ ધરાવતી એક 
વેબસાઇટ પર પહોંચી.  

તેને વેબસાઇટ પરથી ઇ-
મેઇલ મ�ો અન ે ધીમે ધીમે 
વેબસાઇટના માિલક સાથ ે
તેની િનયિમત વાતચીત શરૂ 
થઈ. 

   
તેઓએ રેશ્માના �દમાગમા ં
ઉ�વાદી િવચારધારા ભરી 
દીધી હતી. તેના ઘરે હિથયારો 
પણ પહોંચા�ા.ં 

બી� �દવસે તેણે એક 
મોલમાં �વેશ ેકય� અન ેસ્વગર્ 
મેળવવાની લાલશામા ં
આત્મઘાતી હુમલો કય�. 
 

રેશ્મા ક�રપંથી લોકોના 
સંપકર્માં હતી, જ ેબાબતે તેના 
પિત અને પ�રવારના લોકો 
અ�ણ હતા. તેઓ ભાંગી 
પ�ા હતા.  
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૨૬. હની ટર્ેપ 

�ોડ કરનાર વ્યિક્ત �ારા આપના સાથે વ્યિક્તગત રીતે 

ઘિન� સંબંધો કેળવવામાં આવે છે અને ત્યાર બાદ આપનો 

િવ�ાસ કેળવીને આપની અગંત િવગતો મેળવીને, ફોટો/વી�ડયો 

કેપ્ચર કરીને આપને બ્લેકમઇેલ કરવામાં આવે છે. આ �કારના 

�ોડને હની ટર્ેપ કહે છે. 

 

લાગ ુપડતી કલમો 

ઇ.પી.કો. કલમ ૩૫૪(સી), ૩૮૪, ૫૦૯ 

આઇ.ટી. એક્ટ કલમ ૬૬(ઇ), ૬૭, ૬૭(એ)  
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સુમા દુ:ખી પા�રવા�રક �વન 
�વતી એક િવવા�હત �ી 
હતી. 

તે સૂતા પહેલા ં દરરોજ 
પોતાના લેપટોપમા ં કોઈ 
અ�ણી વ્યિક્ત સાથ ે
વી�ડયો ચેટ કરવા ટેવાયલેી 
હતી. 

એક રાત્રે તે એક મોહન નામની 
સંુદર વ્યિક્ત સાથ ે ચેટ કરતી 
હતી.  

 

 
 

મોહને એક �દવસ તેને 
વી�ડયો કોલથી વાત કરવા 
જણાવ્યું, સુમાએ ઉત્સા�હત 
થઈને વી�ડયો કોલ કય� 

મોહને એક પછી એક પોતાના ં
કપડા ં ઉતારવાનુ ં ચાલ ુ કયુ� 
અને થોડા સમય બાદ સુમાન ે
પોતાના ંકપડા ંઉતારવા ક�ંુ. 

સુમાએ પણ ખુશીથી પોતાના ં
કપડા ં ઉતાયા� અને ટંૂક 
સમયમા ંચેટ પુણર્ થઈ. 

   
થોડા જ સમયમા ંસુમાને વેબ 
કેમેરા �ારા ઉતારેલ પોતાનો 
બીભત્સ જણાતો વી�ડયો ઈ-
મેઈલ �ારા મ�ો. તેઓ 
ખંડણીની માંગ કરતા હતા. 

� તે રૂિપયાની ચુકવણી નહી 
કરે તો વી�ડયો વાઇરલ થશ ે
અને તેનું કુટંુબ �શે તેવા 
ડરથી સુમા ગભરાઈ ગઈ 
હતી. 

તે અ�ણ હતી કે, તે એક AIથી 
બનાવેલું ચેટ બોટ સાથે વાત 
કરતી હતી. અને તેમાં �ી-
રેકોડ�ડ વી�ડયો હતો. હેકર 
�ારા તેન ે ફસાવવામાં આવી 
હતી. 
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૨૭. QR કોડ  

QR (િક્વક �રસ્પોન્સ) કોડ બારકોડની જમે એક કોડ છે. 

જનેે સ્કેન કરીને તમે અન્ય વ્યિક્તને UPI પેમેન્ટ એપ્સથી નાણાં 

ચૂકવી શકો છો. �ોડ કરવાના ઇરાદાથી અન્ય વ્યિક્ત આપને 

નાણાં મેળવવા માટે QR Code સ્કેન કરવા જણાવે છે. આપ 

અ�ણતા કોડ સ્કેન કરીને નાણાં મેળવી ર�ાં છો તેમ સમ�ને 

ભુલમાં જ ેતે વ્યિક્તને નાણાં ચૂકવો છો. 

લાગ ુપડતી કલમો 

ઇ.પી.કો. કલમ ૪૦૬, ૪૨૦ 

આઇ.ટી. એક્ટ કલમ ૬૬ (સી), ૬૬ (ડી) 
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કોમલ એકલી રહેતી હતી. 
તેનાં બંન ે સંતાનો િવદેશ 
રહેતા ં હતાં. તે ઘણુખરંુ કામ 
ફોનથી કરવાનું શીખતી હતી. 

તાજતેરમાં તેણે પોતાનો જૂનો 
મોબાઇલ ફોન વેચવા માટે 
OLX ઉપર �હેરાત મૂકેલ 
હતી. 

આમ� ઓ�ફસર તરીકે ઓળખ 
આપનાર એક વ્યિક્તએ તે 
ફોન ખરીદવાની ઇચ્છા વ્યક્ત 
કરી, તેનો સંપકર્  કય�. 

   
તે વ્યિક્તએ કોમલના િવ�ાસ 
માટે પોતાનુ ં આઇકાડર્  
દેખા�ંુ, આમ� તરીકેની ફરજ 
સંબંિધત અનુભવો વણર્વ્યા. 

િવ�ાસ કેળવ્યા બાદ તેણ ે
કોમલને પોતાનો QR કોડ 
મોકલ્યો. નાણા ં�રિસવ કરવા 
માટે કોડ સ્કેન કરવા જણાવ્યું. 

કોમલ, તેના જણાવ્યા મુજબ 
QR કોડ સ્કેન કરીન ે નાણા ં
મેળવવા માટે ૧૭,૦૦૦ રકમ 
દાખલ કરીન ે PIN નંબર 
દાખલ કય�. 

   
તરત જ તેન ે બને્ક તરફથી 
પોતાના એકાઉન્ટમાંથી રૂ. 
૧૭,૦૦૦ અન્યને ચૂકવાયા 
હોવાનો મેસેજ �ા� થયો. 

ટેિક્નકલ ખામીના કારણ ેપૈસા 
કપાયા હશે અને ૧૦ �દન બાદ 
પરત મળી જશ ે તેમ જણાવી 
તે વ્યિક્તએ ફરી રૂિપયા 
મેળવવા માટે કાયર્વાહી કરવા 
જણાવ્યુ.ં 

પુન: ���યા કરતા બી�વાર 
પણ નાણાં ચકૂવાયા હોવાનુ ં
તેને ભાન થાય છે અન ે પોતે 
છેતરાઇ ગઈ હોવાનો અહેસાસ 
થયો. તમે છેતરાશો નહીં. 
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૨૮. RFID ક્લોિનગં 

Radio Frequency Identification (RFID) ટેગ એ એક 

બારકોડ જમે જ સ્કેન કરવા માટેનો ટેગ છે. આવા �કારના ટેગ 

�થમ વ્યિક્ત અથવા વસ્તુને ફાળવવામાં આવે છે. ત્યારબાદ કોડ 

રીડ કરવાના મશીનથી સ્કેન કરતાં મશીન �ારા તે વ્યિક્ત/ 

વસ્તુની મા�હતી રીડ કરી શકાય છે. આ �કારના ટેગનો અન્ય 

વ્યિક્ત �ારા દુરુપયોગ થઈ શકે છે.  

લાગ ુપડતી કલમો 

આઇ.ટી. એક્ટ કલમ ૬૬, ૬૬(બી), ૬૬(સી), ૬૬(ડી) 

ઇ.પી.કો. કલમ ૪૧૯, ૪૨૦ 
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આઇશા IT િવભાગમાં કામ 
કરતી કંપનીની ઓ�ફસમા ં
�વેશ કરવા માટે તે પોતાના 
RFID ટેગનો ઉપયોગ કરતી.  

તે તેના પસર્માં RFID કાડર્  
રાખતી અન ેસ્કેન કરવા માટે 
પોતાનું પસર્ RFID કાડર્  રીડર 
સામે રાખતી.  

આદત મુજબ પોતાનુ ં પસર્ 
હંમેશાં પોતાના ટેબલ પર 
રાખતી.  
 

   
એક �દવસ જ્યારે આઇશા 
વોશરૂમમાં ગઇ ત્યારે રોજની 
જમે પોતાનુ ં પસર્ ડેસ્ક ઉપર 
રાખીન ેગઈ હતી.  

તેનો એક િમત્ર �ન કે જને ે
આઇશાની સફળતાથી ઈષ્યાર્ 
થતી હતી. તેણ ે તેનું RFID 
કાડર્ , રીડરથી સ્કેન કયુર્. 

�ને આઇશાના પસર્માંથી 
ઓ�ફસ આઈડીકાડર્  ઉપરાંત 
�ે�ડટ કાડર્ની મા�હતી મેળવી 
લીધી હતી. 

   
�ને રૂિપયા મેળવવા માટે 
આઇશાના �ે�ડટ કાડર્ની 
મા�હતી ડાકર્ વેબ પર વેચી 
હતી. 

�ને આઇશાની મા�હતીનો 
ઉપયોગ કરી તેનું ડુિપ્લકેટ 
ઓ�ફસ આઈડીકાડર્  બનાવેલ 
હતુ.  

�ને આ ડુિપ્લકેટ આઇડીનો 
ઉપયોગ કરીને સવર્ર રૂમમાં 
�વેશ કય� અને બાદમા ં
સીસ્ટમ હેક કરી જનેા માટે 
આઇશાન ે જવાબદાર 
ઠેરવવામાં આવી.  
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૨૯. ડર્ ોન સવ�ક્ષણ 

એવીયેશન (ઉ�યન) ક્ષેત્રમાં પાઇલટ વગર ઊડી શકે 

તેવા ઉપકરણને ડર્ ોન કહે છે. ડર્ ોનમાં સવ�ક્ષણ કરી શકાય તે માટેનાં 

ઉપકરણો લગાવેલ હોઈ શકે જથેી તેનો ઉપયોગ વી�ડયો/તસવીરો 

લેવા માટે થઈ શકે છે. આવા ઉપકરણમાં અન્ય િવિવધ 

ટેક્નોલો�નાં સંસાધનો લગાવીને ડર્ ોનનો ઉપયોગ કોલ ઇન્ટરસપે્ટ 

કરવા, GPS લોકેશન મળેવવા લાઇસન્સ પ્લેટ ઓળખવા માટે 

કરી શકાય છે. 

લાગ ુપડતી કલમો 

ઇ.પી.કો. કલમ ૩૫૪ (એ), ૩૫૪ (સી), ૩૫૪ (ડી), 

૫૦૯  

આઇ.ટી. એક્ટ કલમ ૬૬ (ઇ) 
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અનુરાધા મે�ડકલમા ંઅભ્યાસ 
કરતી હતી. િબિલ્ડંગના 
તેત્રીસમાં માળ ેતેનુ ંઘર  હતુ. 
િબિલ્ડંગ ઘણી ઊંચી હતી. 

તેના ઘરની આસપાસ અન્ય 
ઘર પણ ન હતંુ. તેથી તે ઘરની 
બારીઓ હંમેશા ં ખુ�ી રાખતી 
હતી. 

અનુરાધાને ઓછામાં ઓછા 
કપડાં પહેરીને ઘરમાં ફરવાની 
ટેવ હતી. તે ઘરમાં એકલી 
રહેતી હતી.  

   
તેનો ભૂતપૂવર્ બોય�ેન્ડ અક્ષય 
ડર્ ોનનો ઉપયોગ અનુરાધા પર 
નજર રાખવા કરતો હતો.  

તે ડર્ ોનના ઉપયોગથી 
અનુરાધાના બેડરૂમ અન ે
િલિવંગ રૂમનો છૂપીરીતે 
વી�ડયો બનાવતો. 

તે ડર્ ોનનો ઉપયોગ તેના ઘરની 
અંદર અને બહારની �હલચાલ 
પર નજર રાખવા કરતો હતો. 

  
 

ડર્ ોનમાં વાઇફાઇ �ેકર પણ 
રાખવામા ં આવેલ, જનેાથી 
તેનો તમામ ઓનલાઇન ડેટા 
મેળવવામાં આવેલ.  

ડર્ ોનનો ઉપયોગ કરીન ેઅક્ષય 
તેના ઘરમાં હાિનકારક 
મટી�રયલ્સ અને હિથયાર 
પણ મોકલી શકતો. 

તેણે � શરૂઆતમા ં મોશન 
સેન્સર સાથેના સીસીટીવી 
કેમેરા લગાવેલ હોત, તો તે 
ડર્ ોનને ટર્ેક કરી શકત. 
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૩૦. ગગુલ સચર્ 

હેકસર્ �ારા વાસ્તિવક લાગતી વેબસાઇટ જવેી જ 

વેબસાઇટ બનાવવામાં આવે છે અને તેને �િસ� કરવામાં આવે છે. 

હેકસર્ �ારા િવિવધ વેબસાઇટ્સ/વેબપેજ ઉપર ગેરમાગ� દોરતી 

મા�હતી �િસ� કરવામાં આવે છે અથવા ખોટા હેલ્પલાઇન નંબર 

�િસ� કરવામાં આવે છે અને ત્યારબાદ સચર્ એિન્જન 

ઓિપ્ટમાઇઝશેન અલ્ગો�રધમને એ રીતે ગેરમાગ�  દોરવામાં આવે 

છે કે, જથેી તેઓએ �િસ� કરેલ મા�હતી સચર્ એિન્જનનો ઉપયોગ 

કરનાર વ્યિક્તને �થમ દેખાય છે અને આ રીતે લોકો સાથે ગેરરીિત 

આચરવામાં આવે છે.  

લાગ ુપડતી કલમો 

આઇ.ટી. એક્ટ કલમ ૬૬(સી), ૬૬(ડી) 

ઇ.પી.કો. કલમ ૪૧૯, ૪૨૦ 
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અક્ષતાએ ગોવા જવા 
ફ્લાઇટની �ટિકટ બકુ કરાવી 
હતી.                                             

મુસાફરીના બે �દવસ પહેલા 
તેને ઈ-મેઈલ મળલે કે, તેની 
�ટિકટ કેન્સલ થયલે છે. 

તેણે ગુગલ પર સચર્ કરીન ે
હેલ્પલાઇન નંબર મેળવી 
તેમને ફોન કય�.  

 

  

કસ્ટમર કેર તરફથી વાત 
કરનારે, વે�ર�ફકેશન માટે 
ડેબીટ કાડર્ની મા�હતી 
અક્ષતાન ેપૂછેલ. 

તુરંત તેને રૂ. ૧૦,૦૦૦ તેના 
એકાઉન્ટમાંથી સતત પાંચ 
વખત ડેિબટ થયાનો મેસેજ 
આવ્યો. (કુલ રૂ. ૫૦,૦૦૦) 

જ ેઈ-મેઈલ તેને મ�ો હતો, 
તે એરલાઇન કંપનીનો નહીં 
પરંતુ બનાવટી હતો. 

 

 
 

ગુગલ પર સચર્ કરતા મળતા 
હેલ્પલાઇન નબંરો ગુનેગાર 
�ારા વેબસાઇટ પર અપલોડ 
કરેલ હોય છે. આ રીતે તેઓ 
લોકોને ફસાવતા હોય છે.  

અક્ષતાએ કોઈ ઓટીપી 
આપ્યો ન હતો, પરંતુ તેન ે
અંદાજ ન હતો કે, િવદેશમા ં
ટર્ ાન્ઝેક્શન કરવા માટે 
ઓટીપીની જરૂર પડતી નથી.  

અક્ષતાએ તેના �ે�ડટ કાડર્  
અને ડેિબટ કાડર્  પર 
આંતરરા�ર્ ીય ઉપયોગ કરવા 
માટેનો ઓપ્શન  ડીશેબલ 
કરેલ ન હતો.  
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૩૧. IDN હોમો�ાફ એટેક 

IDN હોમો�ાફ એટેક એ એક �કારનો સાયબર એટેક છે, 

જમેાં ગેરરીિત આચરનાર વ્યિક્ત �ારા વાસ્તિવક લાગતી 

વેબસાઇટ જવેી જ વેબસાઇટ બનાવવામાં આવે છે અને તે 

વેબસાઇટનું એડર્ેસ પણ વાસ્તિવક વેબસાઇટના નામ જવેું જ લાગે 

તેવું નામ આપવામાં આવે છે, જથેી ભોગ બનનાર વ્યિક્ત �ારા આ 

વેબસાઇટ અ�ણતા જ, વાસ્તિવક વેબસાઇટ છે તેમ સમ�ને 

ઉપયોગ કરવામાં આવે છે. તેમાં પોતાની અંગત મા�હતી અથવા 

લોગઇન િવગત દાખલ કરવામાં આવે છે. જનેો ઉપયોગ કરીને 

ગેરરીિત આચરવામાં આવે છે. 

લાગ ુપડતી કલમો 

આઇ.ટી. એક્ટ કલમ ૬૬(સી), ૬૬(ડી) 

ઇ.પી.કો. કલમ ૪૧૯, ૪૨૦ 
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સુચેતા તેની માતાને પૈસા 
મોકલવા ઇચ્છતી હતી. તેની 
માતા અન્ય શહેરમાં રહેતી 
હતી. 

તેને તેની બને્કમાંથી એક 
મેસેજ (સંદેશ) આવ્યો હતો. 

જ ે મેસેજ ખોલતા તેન ે
બેન્કમાથંી િગફ્ટ વાઉચર 
મ�ા ંહોવાની �ણ થયેલ. 

 
 

 
ઉત્સા�હત થઈ તેણે મેસેજમા ં
આપેલ બેન્કની િલંક પર લોગ 
ઇન થવા માટે યુઝર આઇડી 
તથા પાસવડર્  દાખલ કરેલ. 

પોતાની લોગઇન િવગત 
આપ્યા પછી પણ તે લોગ ઇન 
થઈ શકતી નથી, તેના બદલ ે
તેને ફરીથી લોગઇન પેજ �વા 
મ�ુ ંહતંુ. 

તેણે ફરીથી  એકવાર પોતાના 
યુઝર આઇડી તથા પાસવડર્  
દાખલ કરેલ અન ે
સફળતાપૂવર્ક લોગઇન થયેલ. 

   
િગફ્ટ વાઉચરની જગ્યાએ, 
તેને તેના ખાતામાંથી રૂ. 
૧૦,૦૦૦ ક્પાઇ ગયા હોવાનુ ં
ધ્યાને આવતા તે અચંિબત 
થઈ ગઈ હતી. 

સુચેતા IDN હોમો�ાફનો 
ભોગ બની હતી, જમેાં નકલી 
ડોમેઇન્સનો ઉપયોગ કરી 
વાસ્તિવક લાગતી વેબસાઇટ 
બનાવવામાં આવે છે. 

તેણે તેના �ાઉઝરને અપડેટ 
કયાર્ હોત તો તેને બનાવટી 
વેબસાઇટ અન ેડોમેઇન અંગે 
ચેતવણી મળી હોત. 
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૩૨. સ્�ેચકાડર્  

ગેરરીિત આચરનાર વ્યિક્ત �ારા પેમેન્ટ વોલેટ �ારા 

સ્�ેચકાડર્  પાઠવવામાં આવે છે, તે જ �કારનંુ સ્�ેચકાડર્  આપને 

મળેલ છે તેવું કોઈની કોઈ વેબસાઇટ અથવા મેસેજ કે અન્ય 

માધ્યમથી આપને જણાવવામાં આવ ે છે, જનેા પર ઇનામ 

મેળવવાની અથવા કેશબેક મેળવવાની લાલચમાં ભોળવાઈને 

આપના સાથે છેતરિપંડી આચરવામાં આવ ેછે.  

લાગ ુપડતી કલમો 

આઇ.ટી. એક્ટ કલમ ૬૬(સી), ૬૬(ડી) 

ઇ.પી.કો. કલમ ૪૧૯, ૪૨૦ 
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અમરીનને રૂ. બ ેલાખની  ખૂબ 
જરૂર હતી. તે ખબૂ જ િચિંતત 
હતી. 

તેણે ભગવાનને �ાથર્ના કરી, 
તે હવે  કોઇ ચમત્કારની 
અપેક્ષા રાખતી હતી. 

તેણે અચાનક એક વોટ્સએપ 
�ૂપમાંથી પાંચ લાખ સુધીની 
રકમ �તવા માટે એક 
સ્�ેચકાડર્  મ�ુ.ં 

   
અમરીને િલકં પર િક્લક કરી 
�ા� થયલે કાડર્ને આતુરતાથી 
સ્�ેચ કયુર્. 

તે રૂિપયા ત્રીસ હ�ર �તી 
હતી અને એ માટે તેણ ે
ભગવાનનો આભાર માન્યો.  

વોલેટ એપ ખલૂતા તેણે તુરંત  
પૈસા મેળવવા માટે પોતાનો 
િપન નંબર દાખલ કય� હતો. 

   
અહીં આ ટર્ ાન્ઝેક્શન પૈસા 
મેળવવા માટે નહીં, પરંતુ 
ચુકવણી માટે હતંુ, જ ે
અમરીનને ખબર ન હતી. 

અમરીને મહેનતથી કમાયેલા 
રૂ. ૩૦,૦૦૦ ગુમાવ્યા હતા. 
 

યાદ રાખો, વોલેટમાં પૈસા 
મેળવવાના હોય ત્યારે િપન 
નંબર દાખલ કરવાનો રહેતો 
નથી.  



સાયબર સેફ ગલર્   

(71) 
 

૩૩. સીમ સ્વપે 

છેતરિપંડી કરવાના ઇરાદાથી ગુનેગાર �ારા ટેલીકોમ 

સિવર્સ �ોવાઇડર તરફથી આપવામાં આવતી મોબાઇલ નંબર 

પોટ�બીલીટી જવેી સુિવધાનો દુરુપયોગ કરવામાં આવે છે. તેઓ 

�ારા તમારા ફોન નંબરને પોટર્  કરીને, નંબરનો સંપુણર્ એક્સેસ 

મેળવી લેવામાં આવે છે. આપના નંબર સાથે અન્ય પેમને્ટ એપ્સ, 
આધાર નંબર સેવા, બેન્ક સવેા, સોિશયલ મી�ડયા એકાઉન્ટ વગેરે 

�ડાયેલ હોય છે જનેો ત્યારબાદ બદઇરાદાથી ઉપયોગ કરવામાં 

આવે છે. આ �કારની ગરેરીિત આપનો ફોન ચોરાઇ/ખોવાઇ �ય 

છે ત્યારે અથવા આપના �ારા અન્ય સિવર્સ �ોવાઇડરમાં સેવાઓ 

ટર્ ાન્સફર કરવાનો �યત્ન કરવામાં આવે ત્યારે આચરવામાં આવ ે

છે. આ �કારના �ોડને પોટર્  આઉટ સ્કેમ, સીમ સ્પીલીટીંગ, સીમ 

સ્વેિપંગ, િસ્મિશગં અને સીમ જિેકંગ પણ કહે છે. 

લાગ ુપડતી કલમો 

આઇ.ટી. એક્ટ કલમ ૬૬, ૬૬(સી), ૬૬(ડી) 

ઇ.પી.કો. કલમ ૪૧૯, ૪૨૦ 
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અિપર્તા મોબાઇલ ફોનનો ખૂબ 
ઉપયોગ કરતી હતી. તે તમામ 
એપ્સમાં લોગઇન થવા માટે 
તેના મોબાઇલ નબંરનો 
ઉપયોગ કરતી હતી. 

તેના મોબાઇલમા ંવોલેટ, ઇ-
મેઇલ, બેન્ક એકાઉન્ટ્સ, 
સોિશયલ મી�ડયા વગેરે માટેની 
એપ્સ હતી. 
 

એક રાિત્રએ અિપર્તાન ે એક 
સાયબર ��મીનલ તરફથી 
ફોન આવ્યો. તેણ ે સેલ ફોન 
કંપનીના �િતિનિધ તરીકે  
પોતાની ઓળખ આપી હતી. 

  
 

તે માત્ર મયાર્�દત �ાહકો માટે 
એક 5G એિક્ટવેશન બોનસ 
ઉપલબ્ધ કરાવી ર�ા હતા. 
જનેા માટે પોતાનો ફોન બ ે
કલાક બધં રાખવાનો હતો. 

અિપર્તા તેના ફોનને બંધ 
(સ્વીચ ઓફ) કરી સૂઇ ગઇ 
હતી અને જ્યારે તે સવારે ઊઠી 
હતી ત્યારે તેના ફોન પર કોઈ 
નેટવકર્  આવતંુ ન હતંુ. 

હેકરે તેના આઇડીકાડર્ની 
મદદથી, તેનું નવંુ સીમ કાડર્  
મેળવી લીધુ ં હતંુ. નવંુ કાડર્  
સ��ય થતાનંી સાથ ે જ જૂનુ ં
કાડર્  બંધ થઈ ગયુ ંહતંુ. 

   
ફોગ�ટ પાસવડર્  અને ઓટીપી 
વે�ર�ફકેશન િવકલ્પનો 
ઉપયોગ કરીને હેકરે તેના 
તમામ એકાઉન્ટ્સનુ ંિનયંત્રણ 
મેળવી લીધુ ંહતંુ. જ ેઅિપર્તાન ે
ખબર ન હતી. 

હેકરે અિપર્તાના વોટ્સએપનુ ં
િનયંત્રણ મેળવી લીધું હતંુ અન ે
તેની ખાનગી ચેટ્સ /ફોટો 
વગેરે અિપર્તાને બ્લેકમેઇલ 
કરવા માટે વાપયાર્. 

હેકરો સીમ સ્વેપ કયાર્ વગર 
પણ િવિશંગ, �ફિશંગ, 
િસ્મિશંગ વગેરે �ારા ઓટીપી 
મેળવી વ્હોટ્સએપ તથા 
અન્ય એકાઉન્ટ્સ હેક કરે છે. 
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૩૪. ��પ્ટો જિેકંગ 

ગેરરીિત આચરનાર વ્યિક્ત �ારા આપના કમ્પ્યૂટર 

ઉપકરણની કમ્પ્યૂટેશન (કામ કરવાની) ક્ષમતાનો ઉપયોગ ��પ્ટો 

માઇિનંગ કરવા માટે વાપરવામાં આવે છે. આ �કારે કમ્પ્યૂટરનો 

ઉપયોગ થતો હોય છે, ત્યારે પોતાના કમ્પ્યૂટરથી માઇિનંગ થઈ ર�ંુ 

છે તે વાતથી કમ્પ્યૂટરની માિલકી ધરાવનાર વ્યિક્ત અ�ણ હોય 

છે તેના �ારા પોતાના કમ્પ્યૂટરના રોિજદંા વપરાશમાં કમ્પ્યૂટર ધીમુ ં

કામ કરવા લાગે છે. કારણકે કમ્પ્યૂટરમાં સમાંતરે માઇિનંગ 

કામગીરી પણ ચાલતી હોય છે.   

લાગ ુપડતી કલમો 

આઇ.ટી. એક્ટ કલમ ૬૬, ૬૬(સી), ૬૬(ડી) 

“મની લોન્ડ�રંગ એક્ટ - ૨૦૦૨” અન્વયે લાગુ પડતી કલમો 
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રૂપા સોફ્ટવેર ડેવલપર હતી. 
તે ઘરેથી કામ કરતી હતી. 

તે તેના કોડને એિક્ઝક્યુટ 
કરવા માટે બે ખૂબ પાવરફુલ 
લેપટોપ્સનો ઉપયોગ કરતી. 

ધીમે ધીમે તેન ેખ્યાલ આવે છે 
કે, તેના કમ્પ્યુટરની ઝડપ 
સામાન્ય કરતા ં ઘણી ઓછી 
થઈ ગઈ હતી. 

  
 

આ ઉપરાંત, તેને લેપટોપ્સ 
પણ વારંવાર ચાજર્ કરવાની 
જરૂર પડતી હતી. 

�ોસેસ મેનેજર ખોલ્યા બાદ, 
તેને ધ્યાન ે આવે છે કે, તેના 
લેપટોપ્સમાં કેટલીક અ�ણી 
એિપ્લકેશન્સ ચાલી રહી હતી. 

આ ��પ્ટોજિેકગ એિપ્લકેશન્સ 
હતી, જ ે િબટકોઇન્સ માઈન 
કરવા માટે તેના લેપટોપ્સનો 
ઉપયોગ કરતી હતી. 

   
તેને એક અ�ણી િલંક પર 
િક્લક કયુ� હતંુ, જનેા �ારા આ 
એિપ્લકેશન્સ ઇન્સ્ટોલ થયેલ 
હતી. 

તેના લેપટોપ્સનો ઉપયોગ 
કરીને સાયબર ��મીનલ, 
��પ્ટો  માઈિનંગ કરી ઘણા 
પૈસા કમાયા હતા. 

� તેને સારુ એિન્ટ વાઈરસ 
તથા ��પ્ટો જિેકંગથી સુરિક્ષત 
રાખે તેવંુ �ાઉઝર એક્સ્ટેન્શન 
ઈન્સ્ ટોલ કયુર્ હોત, તો તે 
��પ્ટો જિેકંગથી બચી શકી 
હોત.  
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૩૫. વી�ડયો કોન્ફરન્સ 

હાલની પ�રિસ્થિતઓમાં ઓનલાઇન ક્લાસ, િમ�ટંગ 

કોન્ફરન્સ તથા અન્ય િવિવધ બાબતે અન્ય લોકો સાથે વી�ડયો 

કોન્ફરન્સ મારફતે એકબી�નો સંપકર્  કરવાનંુ ચલણ વધ્યંુ છે. 

ઉપયોગકતાર્ઓ �ારા વી�ડયો કોન્ફરન્સ યોજવાની સુિવધા પૂરી 

પાડનાર િવિવધ પ્લેટફોમર્ �ારા આપવામાં આવતી િવિવધ 

િસક્યો�રટી સ�ેટંગ્સ અવગણવામાં આવે છે, જનેો લાભ લઈને 

સાયબર ��મીનલ્સ �ારા ગેરરીિત આચરવામાં આવે છે.  

લાગ ુપડતી કલમો 

આઇ.ટી. એક્ટ કલમ ૬૬, ૬૬ (સી), ૬૭, ૬૭ (એ) 
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અિ�તા એક મિલ્ટનેશનલ 
કંપનીમાં ટીમલીડર તરીકે 
નોકરી કરતી હતી. તાજતેરમા ં
તેણે ઘરેથી કામ કરવાનું પસંદ 
કયુર્ હતંુ. 

તે ઓ�ફસની કામગીરી માટે 
પોતાની ટીમના સભ્યો સાથ ે
દરરોજ ઓનલાઇન િમ�ટંગ 
કરતી હતી. 

ઘણી વખતે તેના �ાહક 
(ક્લાયન્ટ) પણ કામગીરી 
િવશે �ણવા તથા જરૂરી 
સુધારા જણાવવા માટે 
ઓનલાઇન િમ�ટંગથી કરતા. 

   
એક �દવસ સવારે, ક્લાયન્ટ 
િમ�ટંગ દરિમયાન, અ�ણ્યા 
યુઝરે (ઉપયોગકતાર્એ) 
લોગઈન કરીન ે બીભત્સ 
િક્લપ પોસ્ટ કરી હતી. 

આ શરમજનક ઘટનાથી 
અિ�તાએ તુરંત લોગ-ઓફ 
કરી દીધું હતંુ. 
 

તેને આ િમ�ટંગનું આઇડી તથા 
પાસવડર્નો મેસેજ િમ�ટંગના 
�ડસ્કશન ફોરમમાં પોસ્ટ કરીન ે
ભૂલ કરી હતી. 

 
 

 
કોઈ ક્લાયન્ટના (�ાહકના) 
એક અસંતુ� કમર્ચારીએ 
અલગ નામથી આ િમ�ટંગમાં  
લોગઈન કયુર્ હતુ.  

આ િમ�ટંગ દરમ્યાન ભાગ 
લેનારાઓને �ઇ શકાય તે 
માટે �તીક્ષાખંડ (વેઈ�ટંગ 
રૂમ) ચાલ ુન હતો. 

ભાગ લેનારાઓ માટે ફાઇલ 
શેર કરવાની તથા સ્�ીન શેર 
કરવાની મંજૂરી બધં કરેલ ન 
હતી.  
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૩૬. મોબાઇલ ફોન અન ેનાના ંબાળકો  

આજકાલ માતાિપતા �ારા નાનપણથી જ બાળકોને 

મોબાઇલ ફોન વાપરવા માટે આપવામાં આવ ે છે. બાળક 

મોબાઇલના ઉપયોગથી ગમે્સ, અ�ીલ, ઘાતકી,  શોષણ કરે તે 

�કારના િવિવધ કન્ટેન્ટ અથવા મા�હતીના સંપકર્માં આવી શકે છે. 

જનેાથી બાળકોના મન પર દુષ્�ભાવ પડે છે અને બાળક 

અયોગ્ય/ગેરકાનૂની �વિૃત્ત પણ કરી શકે છે. બાળકોને ફોન 

આપતા પેલા ફોનમાં “પેરેન્ટલ કંટર્ ોલ” લાગુ કરી શકાય છે. 

બાળકોને મોબાઇલ ફોનની ઓછી ટેવ પડે તે મુજબ તેને બહાર 

ખુ�ા મેદાનમાં રમવા માટે તથા ઓનલાઇનના બદલે આસપાસના 

લોકો સાથે વાતચીત કરે તે માટે �ે�રત કરવા �ઈએ. 

લાગ ુપડતી કલમો 

આઇ.ટી. એક્ટ કલમ ૬૬ (સી) 
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સુમન તેના નવ વષર્ના પુત્ર 
અણર્વ સાથે એકલી રહેતી 
હતી.  

તે તેના ઘરની ન�કના 
બ્યુટીપાલર્રમાં કામ કરતી 
હતી.  
 

રોગચાળાની પ�રિસ્થિતના 
કારણ ે બધા કલાસ 
ઓનલાઇન થઇ ગયા હતા 
જથેી અણર્વ તેની માતાના 
મોબાઇલ ફોનથી ઓનલાઇન 
કલાસમાં હાજરી આપતો. 

   
અણર્વ ક્લાસ ચાલતા હોય 
ત્યારે કલાસમાં હાજરી 
આપવાના બદલે વી�ડયો 
ગેમ રમતો હતો 

તે તેની માતાના �ે�ડટ કાડર્ના 
ઉપયોગથી પૈસા ચૂકવીન ે
એપ્સ ડાઉનલોડ કરતો.  

અમુક વાર તે વી�ડયો ગેમમાં 
ઝડપથી �તી જવા માટે પણ 
પૈસા ચૂકવતો. 

   
અણર્વ નાણાં ચુકવણીના 
મેસેજ �ડિલટ કરી નાખતો 
જથેી તેની માતાને આ 
બાબતની ખબર પડતી નહીં. 

સુમનને તેના �ે�ડટ કાડર્માંથી 
રૂ. ૧૪,૦૦૦ પ્લેસ્ટોરમાં 
ચૂકવાયા હોવાનો ખ્યાલ 
આવતા તેન ે આઘાત લાગ્યો 
હતો. 

� તેન ેફોનમાં પેરેન્ટલ કંટર્ ોલ 
ચાલુ રાખ્યુ ં હોત, તો અણર્વ 
ખાલી િશક્ષણ માટે જ તેના 
મોબાઇલ ફોનનો ઉપયોગ કરી 
શક્યો હોત.  



સાયબર સેફ ગલર્   

(79) 
 

૩૭. સ્માટર્  હોમ્સ 

સ્માટર્  હોમ્સ �ડવાઇિસસમાં (ઉપકરણોમાં) આપના જન્મ 

તારીખ, આપના બને્ક એકાઉન્ટ્સથી લઈને અન્ય ઘણીખરી 

અંગત/ નાણાંકીય મા�હતીનો સં�હ કરવામાં આવેલ હોય છે. � 

આવાં ઉપકરણો તથા તેમાં રાખવામાં આવેલ મા�હતી યોગ્ય રીતે 

સુરિક્ષત કરવામાં આવેલ ન હોય, તો હેકસર્ તેને હેક કરીને આપની 

મા�હતી ચોરી શકે છે અને તેને ગેરકાનૂની કામમાં વાપરી શકે છે. 

લાગ ુપડતી કલમો 

ઇ.પી.કો. કલમ ૩૫૪, ૩૫૪(સી), ૫૦૯ 

આઇ.ટી. એક્ટ કલમ ૬૬, ૬૬(ઇ) 
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સાિઝયા એક ટેક્નોલો�ની 
�ણકાર ગૃ�હણી હતી. તેન ે
નવાં-નવાં ગેઝેટ્સ ખરીદવા 
અને વાપરવા ગમતાં હતાં. 

એકવાર તે એક ગુજરી 
બ�રની મુલાકાતે ગયેલ. 
જ્યાંથી તેણ ે સસ્તા ભાવે 
ઇન્ટરનેટ ઑફ િથંગ્સ (IOT) 
ઉપકરણની ખરીદી કરી હતી. 

તે ઉપકરણ ૬૦% સુધીની 
�ડસ્કાઉન્ટેડ િકંમત પર 
મેળવીને સાિઝયા ખબૂ ખુશ 
થઈ ગઈ હતી. 

   
સાિઝયાએ ત્યાથંી ખરીદેલ 
સ્માટર્  બલ્બ પોતાના 
બેડરૂમમાં લગાવેલ હતો. 

આ બલ્બ તેના મોબાઇલ 
ફોનથી િનયંત્રણ કરી શકાતો, 
તેનો કલર બદલી શકાતો તથા 
બંધ/ચાલુ કરી શકાતો હતો.  

તે �ણતી ન હતી કે, વાઇફાઇ 
સાથે કનેકટેડ રહેતા આ 
બલ્બમાં છૂપીરીતે નેનો કેમેરા 
લગાવેલ હતો. 

   
આ કેમેરો તેના બેડરૂમની 
બધી જ �વૃિત્તઓ રેકોડર્  કરી 
શકતો અન ેતેને પોતાના સવર્ર 
પર અપલોડ કરી શકતો. 

તે �ણતી ન હતી કે, આ IOT 
ઉપકરણ અિધકૃત 
વેચાણકતાર્ પાસેથી જ 
ખરીદવા �ઈએ અન ે જરૂરી 
સુરક્ષા સે�ટંગ્સ કરેલા હોવા 
�ઈએ. 

ઇન્ટરનેટથી �ડાયલે કોઇ 
પણ ઉપકરણ �સૂસી કરવા 
માટે ઉપયોગમાં લઇ શકાય 
છે. ટેક્નોલો� બેધારી 
તલવાર છે. 
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૩૮. માઇ�ો લોન્સ 

માઇ�ો લેિન્ડંગ સેવા પૂરી પાડતી એપ્સથી કામગીરી 

કરતી, ઘણીખરી (ગેરકાનૂની) કંપનીઓ છે, જ ેખૂબ જ સરળતાથી 

લોન્સ આપે છે. આવી કંપનીઓ યુવાન/િકશોર વયના લોકોને 

લોન્સ આપે છે, જઓે સામાન્ય રીતે લોન્સ અને તેની પ�િતથી 

મા�હતગાર હોતા નથી. સેવાનો લાભ લેનાર લોકો પાસેથી 

ત્યારબાદ ઉચ્ચ વ્યાજદર કે િવિવધ ફીસના નામે નાણાં વસૂલવામાં 

આવે છે અને � તેઓ નાણાં ચૂકવવા સક્ષમ ન હોય તો તેઓને 

િવિવધ રીતે પરેશાન કરવામાં આવે છે.  

લાગ ુપડતી કલમો 

ઇ.પી.કો. કલમ ૩૪, ૧૨૦(બી), ૩૮૪, ૪૨૦, ૪૯૯, 

૫૦૦, ૫૦૩, ૫૦૬, ૫૦૭ 

�રઝવર્ બેન્ક ઑફ ઇિન્ડયા અિધિનયમ ૧૯૩૪ અન્વયે લાગ ુ

પડતી િવિવધ કલમો 
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સમંથા એિન્જિનય�રંગના 
છે�ા વષર્માં અભ્યાસ કરતી 
હતી અન ે તેની કોલેજની 
ન�ક હોસ્ટેલમાં રહેતી હતી.  

તેનાં માતાિપતા દર મ�હન ે
તેના ખચર્ માટે રૂ. ૫૦૦૦ 
મોકલતા ંહતાં. 

સમંથા પાસે વધારાની કોઈ 
આવડત ના હોઈ તેને કેમ્પસ 
પ્લેસમેન્ટથી નોકરી મળતી 
નથી. 

   
તેને ઓનલાઇન કલાસમા ં
એડિમશન માટે રૂ. 
૧૦,૦૦૦ની જરૂર હતી. તે 
તેનાં માતાિપતાની આિથર્ક 
પ�રિસ્થિત ખરાબ હોવાથી 
તેમના પાસે પૈસા માગતા ં
ખચકાતી હતી. 

એક �દવસ તેણે તેના 
કમ્પ્યૂટરમાં એક �હેરાત 
�ઇ, જમેાં રૂ. ૧૦૦૦૦ની 
લોન કોઈ પણ ડોક્યુમેન્ટ 
વગર મળતી હતી, જનેાથી 
ખુશ થઇ તેણ ેજણાવ્યા મુજબ 
એપ ઇન્સ્ટોલ કરી હતી. 

તેને ઓનલાઇન ક્લાસથી કોસર્ 
પૂણર્ કય� હતો. તેમ છતાં તે 
નોકરી મેળવી શકતી નથી. 
જથેી તે લોન ભરવા સક્ષમ ન 
હતી. 

   
તે �ણતી ન હતી કે આ એપ 
તેના કોન્ટેકટ િલસ્ટ, 
લોકેશન તથા તેના ફોનમા ં
રહેલ અન્ય ડેટાને એકસેસ 
કરી શકતી હતી. 

તે જ ેએપ થકી લોન લ ેછે તે 
કંપનીના લોકો તેને ડરાવવા, 
ધમકાવવા લાગ્યા હતા. તેઓ 
તેના િમત્રોને પણ ધમકી 
આપવા લાગ્યા હતા. 

ઘણી શાકર્  લોન એિપ્લકેશન્સ 
રકમ વસૂલવા માટે ગંુડાઓ 
પણ મોકલ ે છે અને મેળવેલ 
લોન પર ભારે વ્યાજ પણ 
વસૂલ કરે છે. 



સાયબર સેફ ગલર્   

(83) 
 

૩૯. બ્લ ૂસ્ના�ફ�ગ 

બ્લૂ સ્ના�ફ�ગ એક �કારની હેિકંગ કરવાની પ�તી છે જમેાં 

હેકસર્, ઉપયોગકતાર્ �ારા બેદરકારીથી તેઓના ઉપકરણનંુ બ્લૂટૂથ 

જ્યારે �ડસ્કવરેબલ મોડમાં ચાલુ રાખી મૂકવામાં આવે છે, તેનો 

લાભ લઈને ઉપયોગકતાર્ને �ણ ન થાય તે રીતે તેના ઉપકરણ 

સાથે કનેક્ટ થઈ �ય છે, જનેાથી તે ઉપયોગકતાર્ની અંગત મા�હતી 

ચોરી કરી શકે છે અને તેનો ગેરકાનૂની �વિૃત્તમાં ઉપયોગ કરી શકે 

છે. 

લાગ ુપડતી કલમો 

આઇ.ટી. એક્ટ કલમ ૬૬, ૬૬ (સી), ૬૬ (ડી) 

ઇ.પી.કો. કલમ ૪૧૯, ૪૨૦ 
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આિલયાએ ઓનલાઇન 
અભ્યાસ કરી શકાય તે માટે 
ગુજરી બ�રમાંથી એક સસ્તા 
ટેબલેટની ખરીદી કરી હતી. 

તે હંમેશાં તેના ં ટેબલેટનુ ં
બ્લૂટૂથ ચાલ ુ રાખતી, જથેી 
તેનાં હેડફોન ટેબલેટ સાથ ે
�ડાયેલા રહેતા. 

તેનો પાડોશી અનુશ, ડાકર્  
વેબથી હેિકંગના કોસર્ની 
મદદથી હેિકંગ શીખ્યો હતો. 

  
 

નબળી િસક્યો�રટી ધરાવતા ં
કોઈ પણ �ડિજટલ �ડવાઇઝ 
સાથે કનેક્ટ કરી શકે તે 
મુજબના સોફ્ટવેર અનુશ ે
ડાઉનલોડ કયાર્ હતા. 

બ્લૂટૂથની રેન્જ ૧૦ મીટરની  
હોવાથી આિલયાના ટેબ સાથ ે
કનેક્ટ કરવા માટે એક �દવસ 
અનુશ આિલયાના બગીચામા ં
છુપાઇ ગયો. 

અનુશ હવે આિલયા ના ટેબ 
સાથ ેકનેક્ટ થઈ ગયો હતો, તે 
ટેબલેટમાંથી તમામ ફાઇલ્સ/ 
ફોલ્ડસર્ �ઈ શકતો હતો અન ે
ટેબલેટનો IMEI નબંર પણ 
તેના પાસે આવી ગયો હતો. 

   
અનુશ ે તેના ટેબલેટ પરના 
તમામ મેસેજ અન ે કોલ્સ 
પોતાના નબંર પર ફોરવડર્  કરી 
લીધા. 

આિલયાન ે તેના ટેબમાંથી 
ઘણા ફોટો અન ે ફાઇલ્સ ન 
હોવાનું ધ્યાન ે આવેલ; તેન ે
ફોન પણ આવતા બંધ થઈ 
ગયા હોવાનો અહેસાસ થયો. 

� આિલયાએ પોતાના 
બ્લૂટૂથનાં MAC આઇ.ડી. ન ે
છૂપો રાખલે હોત તો આ ઘટના 
થતી નહીં અને તે સુરિક્ષત 
રહેતી. 
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૪૦. ખોવાયલેો મોબાઇલ ફોન 

આપણે આપણા મોબાઇલ ફોનમાં દરેક અંગત/ 

નાણાંકીય મા�હતી રાખીએ છીએ. આપણા ફોનમાં રહેલ ઘણી 

મા�હતી ભાવનાત્મક રીતે આપણા માટે અમૂલ્ય હોય છે. આપણો 

આ ફોન જ્યારે ચોરાઈ �ય છે અથવા તો આપણાથી જ ખોવાઈ 

�ય છે ત્યારે શક્યત: તે ખરાબ ઇરાદા ધરાવનાર વ્યિક્તના હાથમાં 

�ય છે. આ �કારે ફોન ગુમાવવાના કારણે આપણે ઘણી મા�હતી 

ગુમાવીએ છીએ ઉપરાંત આપણો ફોન અયોગ્ય વ્યિક્તના હાથમાં 

�ય છે ત્યારે તે ફોનમાં રહેલ મા�હતીનો ઉપયોગ ગેરકાનૂની 

�વૃિત્તમાં કરી શકે છે. 

લાગ ુપડતી કલમો 

ઇ.પી.કો. કલમ ૩૭૯ 

આઇ.ટી. એક્ટ કલમ ૬૬, ૬૬ (બી)  
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અનાિમકાને મોબાઇલ ઉપયોગ 
કરવાની ખૂબ ટેવ હતી. તે 
સ્નેપચેટ, વ્હોટ્સેપ અન ે
ઇન્સ્ટા�ામનો િનયિમત 
ઉપયોગ કરતી હતી 

અનાિમકા તેની િમત્ર �દવ્યા 
સાથે  એક વખત મેળામા ંગઈ 
હતી. 
 

અનાિમકા અને �દવ્યા એક 
ચકડોળને �ઈન ેઉત્સાહથી  
�ટિકટ ખરીદીન ે ચકડોળમા ં
બેઠાં.  

   
તેના ધ્યાન બહાર તેનો ફોન 
િખસ્સામાથંી પડી ગયો હતો. 

ચકડોળ જ્યારે ઉપર તરફ ગયુ ં
ત્યારે તે સેલ્ફી લેવા માટે 
મોબાઇલ ફોન કાઢવા િખસ્સા 
તપાસતી હતી. 

મોબાઇલ ફોન ખોવાયો 
હોવાની �ણ થતા ંતેણ ેતુરંત 
�દવ્યાના ફોનથી પોતાના 
ફોન ઉપર કોલ કય�. 

   
મોબાઇલ ફોન મેળવનાર 
વ્યિક્તએ તુરંત કોલ કાપી 
નાખ્યો અન ે ફોન િસ્વચ ઓફ 
કરીને પોતાના િખસ્સામા ં મૂકી 
દીધો. 

અનાિમકા “ફાઇન્ડ માય 
�ડવાઇઝ” �ફચરનો ઉપયોગ 
કરીને પોતાનો ફોન શોધી 
શકી હોત. 

તે દૂરથી ફોન અડક્યા વગર 
પોતાનો ફોન પણ ફોરમેટ કરી 
શકી હોત. 
 

  



 
 

 

 

યાદ રાખો 

 
સાયબર ગુનેગાર આપના સાથે છેતરિપંડી 

કરવાના ઇરાદાથી આપને ગમે તેવી લાલચ આપે, 

ડરાવે, ઉતાવળ કરવા મજબૂર કરે તેવી પ�રિસ્થિત 

ઊભી કરે, પરંતુ આપે આ બાબતે સમજપૂવર્ક, 

મ�મપણે, ખૂબજ ધીરજથી પ�રિસ્થિતનો સામનો 

કરવાનો છે. 
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આપના સાથે થયલે સાયબર �ાઇમની ફ�રયાદ કરવા માટે ડાયલ ૧૦૦ અન ે

નવિનિમર્ત ૭ િજ�ાઓ માટે ડાયલ ૧૦૦/૧૧૨ થકી પોલીસ િવભાગનો સપંકર્  કરો. 

સાયબર �ાઇમ �ગકૃતા કેળવવા તથા સાયબર �ાઇમ �ાન્ચ, અમદાવાદ શહેરના 

આ અિભયાનમાં �ડાવવા માટે www.cybersafeahmedabad.org website તથા 

સોિશયલ મી�ડયા પ્લટેફોમર્નો ઉપયોગ કરશો. 

 
સંપકર્ :- 
સાયબર �ાઇમ �ાન્ચ, અમદાવાદ શહેર 
બગંલા નબંર – ૧૫, ડફનાળા, 
શાહીબાગ, અમદાવાદ- ૩૮૦ ૦૦૪ 
 

@ahmedabadpolice @ahmedabadpolice 

@AhmedabadPolice  Cyber Crime Branch, Ahmedabad City 
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